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Chapitre 1.
Activité 01 : Qu'est ce que le réseau Internet ?

1.1 Internet et l'interconnexion de réseaux

()

Qu'est-ce que l'Internet ? Littéralement, Internet est la contraction d' “Inter-networking” qui signifie "interconnexion de
réseaux”. A ce stade, nous ne voyons pas la différence avec I'lnternet qui répond aussi a cette définition. Mais Internet est
bien plus gu’un simple réseau car c'est une interconnexion de réseaux a I'échelle mondiale. L'Internet est aussi appelé le
réseau des réseaux. Sa couverture mondiale permet a des personnes partout dans le monde de communiquer grace a de

nombreuses applications.

1.2 Un réseau de communication

Qu'est-ce qu'un réseau ? Un réseau est un systéme de transmission capable de transférer des données d'un point a un
autre de ce réseau. Un réseau de communication fournit une infrastructure pour I'échange d’'informations entre n'importe
quelles machines numériques qui y sont connectées. L'infrastructure du réseau comprend

L'infrastructure du réseau comprend

+ des liens de communication, qu'ils soient filaires ou sans fil,

- des équipements comme les stations de base, les points d'acces WiFl, les commutateurs, ou les routeurs,

+ des programmes ou des logiciels qui réalisent les protocoles de I'Internet et les applications.

Les machines numériques encore appelées "hdétes" sont par exemple un ordinateur, un serveur, un robot, un guichet

automatique bancaire, une montre connectée, ou un smartphone. Les hotes exécutent les applications de communication
qui sont les sources et les destinations du trafic.

1.3 Les applications pour utiliser I'Internet

Les applications sont des programmes informatiques exécutés sur plusieurs machines et qui collaborent pour permettre a
des personnes de communiquer directement entre elles ou d'échanger des données a travers le réseau. Certaines
applications sont qualifiées d’historiques comme le mail ou le transfert de fichiers car elles ont été développées au tout
début d'Internet. Leur particularité est de transférer des données ou des fichiers. De nos jours, les internautes utilisent
massivement le Web, les réseaux sociaux, la télévision ou les jeux en réseau. Ces applications récentes permettent
I'échange de contenus plus riches tels que I'audio ou la vidéo. Citons par exemple, les applications suivantes : Web, VoIP, e-
mail, jeux, e-commerce, calcul réparti, transfert de fichiers, vidéo a la demande, réseaux sociaux.

1.4 Accéder a l'lnternet

Pour communiquer, l'utilisateur dispose d’'un terminal de communication, généralement un PC, une tablette ou un
smartphone. L'application de communication s’exécute sur ces terminaux et envoie et/ou recgoit des informations de
différentes natures (textes, images, audio, video). Ces terminaux utilisateurs sont connectés a des réseaux d'accés a
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Internet. Le réseau d'acceés est le premier maillon pour accéder a Internet et le principal chose ressentie par I'utilisateur. On
distingue plusieurs types de réseau d'acces. Le réseau d'accés résidentiel permet aux utilisateurs d’accéder a Internet
depuis leur domicile. Le particulier est abonné a un opérateur Internet ou fournisseur d’acceés a Internet (FAI) via une offre
d’abonnement Internet qui a un co(t mensuel forfaitaire. Le réseau résidentiel est le plus souvent constitué autour d'une «
box », qui est un routeur paramétré par l'opérateur. Cette box permet une interconnexion des machines de la maison en
sans fil, grace au Wi-Fi ou en filaire, grace a Ethernet. Elle est relié au réseau de l'opérateur par la ligne téléphonique de
I'abonné, en ADSL (Asymetric Digital Subscriber Line) ou en fibre optique.

Avec la généralisation des « smartphones », Iégers et puissants, le réseau mobile ou cellulaire est largement utilisé pour
accéder a l'Internet notamment aux réseaux sociaux. Le réseau mobile est déployé par un opérateur pour couvrir des
territoires avec des communications sans fil. Sur un territoire sont disséminées des stations de base munies d'antennes
qui couvre une cellule géographique. Les utilisateurs peuvent ainsi se connecter par des liaisons radio partagées. Les
stations de base forment un réseau d’'accés connecté par fibre optique au réseau filaire de I'opérateur. Le réseau mobile
permet aux utilisateurs de téléphoner partout et méme en mobilité. Depuis leur déploiement a la fin des années 90, les
réseaux mobiles ont connu des innovations technologiques majeures qui ont amélioré leur couverture et augmenté le
débit d'acces. Ainsi avec la quatrieme génération, on peut désormais transférer des données avec des débits de plusieurs
Mbit/s et regarder des vidéos en streaming. Le troisiéme type de réseau d'accés est celui de I'entreprise. Ce réseau utilise
le plus souvent la technologie Ethernet mais aussi le Wi-Fi. Ethernet est basé sur une infrastructure constituée du cablage
en paires torsadées et de prises Ethernet (RJ45) et d'équipements dédiés. Le cablage est déployé dans tous les bureaux
ou salles de I'entreprise et relie ainsi les hotes aux équipements réseau : commutateurs Ethernet et routeurs.

1.5 Structure de l'Internet

L'Internet est une interconnexion de réseaux différents appartenant a différentes organisations. Une communication entre
deux utilisateurs, de réseaux différents voire de pays différents passent par plusieurs réseaux. Comme le montre la figure
1, la communication entre Alice et Bob passe par plus d’'un réseau : elle part du réseau résidentiel d'Alice, puis passe par le
réseau X de son FAI. Le réseau X est lui-méme connecté a un réseau régional, plus important. Pour simplifier, le réseau
régional est connecté au réseau Backbone. Il interconnecte un autre réseau régional auquel est connecté le réseau
d'opérateur Y auquel est abonné l'utilisateur B. Les réseaux de l'opérateur de Bob ou du FAI d’Alice sont des réseaux de
collecte : ils donnent acces a Internet a une multitude d'abonnés. lls couvrent une région ou un seul pays.

Le backbone ou épine dorsale d’Internet est constitué d’'un ensemble de réseaux qui couvre plusieurs continents, fédérant
ainsi tous les réseaux régionaux. lls disposent d'une trés grande capacité d'acheminement du trafic. Leurs clients sont
d'autres réseaux de FAI et jamais des particuliers. Internet est donc composé d'un ensemble de réseaux différents,
interconnectés de maniere hiérarchique, mis en place et maintenu par des opérateurs privés. Leur interconnexion assure
une connectivité globale entre les usagers et les services.

La communication a travers des réseaux différents est possible grace a la technologie de I'Internet. Internet semble étre
un réseau logique ou virtuel qui est en réalité une suite de réseaux physiques reliés les uns aux autres.
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Bob
sur scn
téléphone

Alice sur

Station de base
3G/4G

Figure 1 : Interconnexion de réseaux dans l'Internet.

1.6 L'adressage IPv4 dans Internet

Nous avons vu qu’Internet était une interconnexion de nombreux réseaux, publics, privés, FAl régionaux ou internationaux.
A la maniére d'une adresse postale ou d’'un numéro de téléphone, chacun de ces réseaux est identifié de maniére unique
par une adresse réseau ou adresse IP. L'adresse IP est un élément essentiel car elle identifie de maniére unique un réseau
sur I'Internet. C'est une information indispensable pour effectuer le routage d'un paquet entre la source et son destinataire.
Chaque réseau interconnecte de nombreux hotes et routeurs qu'il faut pouvoir identifier de maniére unique. L'adresse IP
est hiérarchique a deux niveaux. Une partie de I'adresse, appelé préfixe réseau, identifie un réseau particulier sur I'Internet.
La deuxiéeme partie de |'adresse, appelée champ hote, identifie de maniere unique un hoéte ou une interface de routeur sur
ce réseau particulier. Grace a cette adresse, on peut localiser sur quel réseau la machine est connectée, ce qui est
indispensable pour le routage. Les adresses IP sont distribuées par un organisme appelé Registry, différent pour chaque
grande région du monde.

1.6.1 Notation décimal pointé d’'une adresse IPv4

L'adresse IP est un nombre qui identifie un hote particulier sur un réseau particulier. C'est un nombre binaire qui est utilisé
notamment pour les routeurs qui décide du routage en comparant deux préfixes réseau par une opération booléenne : 2
machines sont sur le méme sous-réseau si la disjonction exclusive (XOR) de leurs préfixes respectifs est égal a zéro. On
utilise la notation “décimale pointée” pour faciliter leur manipulation par des humains. Cela consiste a représenter en
décimale la valeur de chaque octet de I'adresse, chaque octet étant délimité par un point. Ainsi la figure 4 montre une
adresse binaire et sa notation décimale en dessous. Cette adresse commengant par “10”, il s’agit d'une adresse de classe
B qui définit le préfixe réseau sur 16 bits et le numéro d’hdte sur 16 bits aussi.

10000001 | 00000100 | 01000000 | 00011110

129 . 4 64 . 30
\ J\ J

Préfixe Réseau Numéro Héte

Figure 2 : Notation de I'adresse réseau en décimal.

Par convention, on note I'adresse réseau avec une valeur a zéro dans tous les bits du numéro. Sur I'exemple de la figure 4,
I'adresse réseau est donc : 129.4.0.0.
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1.6.2 Structure hiérarchique de I'adresse IPv4

L'adresse est définie sur 32 bits ou 4 octets, selon un format hiérarchique en 2 champs (voir Fig.2). Le préfixe “réseau”
porte sur les bits de poids fort (a gauche des 32 bits). On I'appelle encore “préfixe réseau” et “NetID” (Network Identifier) en
anglais. Le champ “Ho6te” porte sur les bits de poids faible (a droite des 32 bits). On I'appelle encore “numéro d’héte” ou

“HostID” (Host Identifier) en anglais.

Prefixe RESEAU Numéro Hote

NetID HostID

Figure 3 : Format de I'adresse IPv4.

1.6.3 Systeme de classes d'adresse dans IPv4

Ces deux champs ont une longueur variable selon la taille du réseau. Initialement, tel que défini dans le RFC 791, le
découpage de ces 2 champs dépendait d’'un systéme de classes, notées de A a E (voir Fig.3). Pour différencier a quelle
classe appartient une adresse réseau, il faut examiner les 3 premiers bits de poids fort. Ainsi, le premier bit de poids fort
identifie la classe A. La valeur binaire “10” identifie la classe B et la valeur binaire “110” identifie la classe C. La classe D
est identifiée par la valeur “1110” et la classe E par “1111". La classe A est associée aux trés grands réseaux car 8 bits
sont dédiés au préfixe réseau et 24 bits pour la partie hote, offrant une capacité de 224 adresses possibles d’hote, soit
plus de 16 millions d'adresses. La classe B est associée aux grands réseaux car avec un préfixe et un champ hoéte sur 16
bits, elle permet d’'adresser jusqu’'a 65536 hotes. La classe C est dédiée aux petits réseaux connectant moins de 256
hotes, avec un préfixe réseau sur 24 bits et un champ héte sur 8 bits. La classe D est réservée pour I'adressage multicast

et la classe E est non utilisée jusqu’a présent.

Notation
CIDR

| | 3
8

héte

R

>

réseau ne

w
13|

B 24

S
N
o
X

124

0 31
D |111d adresse diffusion

0 31
E 1111 non défini

Figure 4 : Systéme de classes d‘adresses (RFC 791)

Obsolescence du systéme de classes d'adresse

Le systéeme de classe d'adresse (classful) a été déclaré obsoléte par le RFC 4632 qui institue le systéme sans classe
(CIDR), décrit ci-dessous, comme le systeme d'adressage officiel de I'Internet.
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1.6.4 Systeme sans classe : CIDR

En 1993, la solution CIDR (Classless Internet Domain Routing), introduit par le RFC 1519, permet de s'affranchir du
systéme de classes. Au départ, il s'agit d'allouer plusieurs classes C contiglies afin d’allouer un nombre d'adresses au plus
prés de la demande. Ainsi, un réseau qui demande 500 adresses se verra allouer deux classes C contiglies, par exemple
les blocs 193.56.64.0 et 193.56.65.0. Cela revient a numéroter les hotes sur 9 bits puisque la valeur binaire du préfixe
réseau est : “11000001.00111000.0100000]0.00000000". Avec CIDR, les premiers bits de I'adresse ne permettent plus
d’en déduire la longueur de chacun des champs réseau et hote. L'information sur la longueur du préfixe réseau a donc été
ajoutée a la fin de l'adresse. Ainsi une adresse est notée a.b.c.d/x ou x est un entier qui indique le nombre de bits du
préfixe réseau. Dans I'exemple précédent, I'adresse 129.4.0.0 de classe B sera maintenant notée 129.4.0.0/16. Dans le
deuxiéme exemple de 2 classes C contiglies, on notera I'adresse réseau : 193.56.64.0/23. Avec cette notation, on connait
le nombre x de bits consacrés au préfixe réseau et par soustraction a 32, on peut en déduire le nombre de bits dédiés au
numéro d’hote.

1.7 En conclusion

Le réseau Internet se définit comme une interconnexion de réseaux offrant aux machines numériques connectées a ces
réseaux, un service de connectivité globale. Internet est organisé hiérarchiquement en interconnectant des milliards de
réseaux d'acces a des réseaux régionaux, internationaux jusqu'aux réseaux de backbone. Tous les jours de nouveaux
réseaux sont interconnectés a l'Internet sans que cela change les réseaux déja connectés. L'adresse Internet est au coeur
de cette connectivité globale mais dans sa version IPv4, sa capacité limitée et son mode d'attribution en font aussi son
point faible.
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Chapitre 2.
Activité 02 : Principes de l'Internet

Pour comprendre les principes d'Internet, nous allons tout d'abord introduire le réle du routeur qui est I'équipement
d'interconnexion des réseaux. Nous décrirons le protocole IP, qui réalise l'interconnexion, et son unité de données, le
paquet. Puis nous expliquerons comment les paquets sont transférés dans le réseau.

2.7 Introduction

Internet est une interconnexion de réseaux qui sont différents a la fois par leur technologie et par leur adresse. Le routeur
est un équipement clé dans cette interconnexion car il appartient a chacun des réseaux et leur sert de passerelle. Le
protocole IP (Internet Protocol) définit le format de son unité de données, appelée paquet ainsi que les régles d’échanges
de paquets entre routeurs et hotes. Le routeur réalise le routage des paquets dans le réseau.

2.2 Le routeur

Dans cette interconnexion de réseaux qui constitue I'Internet, il faut un équipement qui permet de passer d’'un réseau a
l'autre : le routeur. Deux réseaux sont différents car ils appartiennent a des entités différentes, utilisent un préfixe réseau
différent sur chaque réseau et quelques fois, une technologie de transmission différente (par exemple : cellulaire versus
Ethernet). En interconnectant deux réseaux différents, le routeur est I'équipement qui réalise cette interconnexion et joue le
réle de passerelle relais. Il est le seul équipement capable d'avoir une adresse IP sur chaque réseau.

Par exemple, a la maison, Alice est raccordée a Internet grace a une box qui utilise la plage d’adresses 192.0.0.0/24. Son
FAI utilise la plage d’adresse 129.4.0.0/16. Le routeur posséde une interface sur chaque réseau, et une adresse sur chaque
réseau sera associée a chaque interface. Par exemple, sur le réseau d’'Alice, le routeur aura I'adresse 192.0.0.1 et sur le
réseau du FAl, il aura I'adresse 129.4.128.37.

2.3 Le routeur

Alice et Bob communiquent grace a une chaine de segments de communication qui forme une interconnexion de réseaux.
A la maison, Alice est connectée a Internet par son opérateur X, et Bob par son opérateur mobile Y. Pour réaliser
l'interconnexion entre les différents réseaux, il faut ajouter un équipement clé : le routeur.

Le routeur réalise deux fonctions complémentaires : le relayage et le routage.

Un routeur, comme son nom l'indique, effectue le routage qui définit la route a emprunter en fonction de I'adresse du
destinataire. Le routage est effectué grace a un protocole de routage qui intervient entre les routeurs. Chaque routeur
échange avec les routeurs de son domaine des informations qui leur permettent de reconstituer la carte ou graphe du
réseau. Avec cette carte, le routeur est alors capable de calculer une table de routage qui indique pour chaque destination
connue sur ce réseau, la meilleure route a prendre. Dans cette table, il existe toujours une route par défaut qui est I'adresse
d’un routeur qui permet d'aller vers I'Internet. A l'aide de sa table de routage et en fonction de leur destination, le routeur
retransmet ou relaie les données regues d’'un réseau vers le suivant.
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Dans lI'exemple d’Alice, en plus d'assurer les communications locales, la box est aussi le routeur qui interconnecte le
réseau local domestique d'Alice au réseau de l'opérateur (voir Fig.1). Dans cet exemple trés simple, déterminer la route a
prendre en fonction de la destination des données signifie, pour le routeur, choisir entre le réseau local ou le réseau de
l'opérateur. Si, par exemple, Alice envoie un mail a Bob, le routeur envoie les données (le mail) vers le réseau de son
opérateur car la destination est extérieure au réseau résidentiel d'Alice. Par contre, si Alice envoie un document a imprimer
a son imprimante, le routeur ne retransmettra pas les données (le document) vers I'opérateur car imprimante est interne
au réseau d'Alice.

EM

<@‘[’>
Réseau du FAI X

Alice
192.0.0.0/24 129.4.0.0/16

Figure 1: Une box et un routeur.

2.4 1P, le protocole de 'Internet

Pour communiquer, deux personnes doivent parler la méme langue et utiliser les mémes coutumes. De la méme fagon,
pour communiquer, deux entités réseau doivent pour se comprendre et parler la méme langue et utiliser les mémes
principes d'échange. Le protocole de communication définit les régles et le format des échanges entre des entités
distantes ainsi que la synchronisation de ces échanges dans le temps. Il y a des protocoles pour toutes sortes de
fonctions réseau : routage, liaison de données, partage du support, client-serveur, navigation multimédia, courrier
électronique...

Le protocole IP (Internet Protocol) est le protocole dédié a l'interconnexion de réseaux différents. IP définit le format des
unités de données (PDU - Protocol Data Unit) échangées entre les réseaux : les paquets, ainsi que les reégles d'échange des
paquets. Il ne modifie pas les données qui lui sont confiées et se contente de les relayer vers un autre réseau. Il a pour
objectif d'étre rapide et efficace. Il a été simplifié au maximum : il transmet directement les données dans le paquet par un
fonctionnement en mode non connecté, c'est a dire sans établir une connexion logique au préalable. D'ailleurs, pour
marquer cette caractéristique, les paquets se nomment également datagramme.

Pour assurer la continuité du transfert des paquets dans tout I'Internet, le protocole IP est non seulement dans tous les
routeurs ou nceuds du réseau, mais aussi, dans les hotes qui veulent transmettre des données qu’ils doivent encapsuler
dans des paquets IP. Ce protocole est implanté dans une couche logicielle du systeme d'exploitation des hotes et des
routeurs. Il permet d'uniformiser le réseau et de s'affranchir des différentes technologies de transmission. C'est en quelque
sorte le langage commun (une espéce d'Espéranto) a I'ensemble des équipements de l'Internet. Le protocole IP définit,
avec l'adresse IP, un systéme d'adressage global qui permet a tout hote connecté de communiquer avec n'importe quel
héte disposant d'une adresse IP. Ainsi, parce qu'il est présent dans chaque hote connecté au réseau et dans chaque
routeur, le protocole IP permet la communication de bout-en-bout.
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2.5 Le paquet IP

Le paquet IP ou datagramme est l'unité de transfert des données pour tous les réseaux connectés a I'Internet. Le paquet a
une taille maximale qui dépend de la taille de la trame au niveau liaison. En effet, selon le principe d'encapsulation des
protocoles, sur chaque segment de communication, le paquet est transporté dans le champ de données (ou charge utile)
d'une trame.

Le paquet IP est composé de 2 parties (voir Fig.2):

« I'en-téte IP contient les informations nécessaires a son routage vers sa destination finale, a savoir les deux adresses
source et destination ;

+ le champ de données contient les données de l'application - par exemple, tout ou partie d'un mail, d'une page Web ou d'un
document a imprimer.

Format du paquet IP

« Adresse source * Mail
» Adresse destination « Page web

Figure 2: Le format du paquet IP.

Ces données applicatives doivent étre découpées en blocs transportables par un paquet. Par exemple, une application de
transfert de fichier découpe un fichier en blocs de données, puis chaque bloc est encapsulé dans un paquet par ajout de
l'en-téte. Ensuite, chaque paquet est transmis indépendamment les uns des autres dans le réseau.

2.6 Acheminement par paquet et relayage par les routeurs

Le transfert du fichier entre la machine d'Alice et le terminal de Bob consiste a envoyer une suite de paquets sur l'Internet.
Les paquets sont envoyés en mode datagramme, indépendamment les uns des autres, de maniere analogue aux lettres ou
aux cartes postales échangées sur le réseau postal. lls sont transférés de routeur en routeur, passant d'un réseau a un
autre, conformément au routage calculé dans les tables de routage.

Sur chaque routeur, le relayage consiste a recevoir un paquet depuis une interface réseau en entrée, d'examiner son en-
téte, en particulier I'adresse de destination du paquet, et décider de l'interface de sortie, c'est-a-dire le prochain réseau sur
lequel il sera retransmis pour atteindre le réseau auquel Bob est connecté. Le choix de l'interface de sortie en fonction de
la destination a été précalculé par la fonction de routage et enregistré dans une table. Comme le montre la figure 3, les
paquets circulent ainsi de la source a la destination.

Version 2.11.6-fix -13/44 - Creative Commons CC-BY-SA



Compagnon Séquence 0 / Le fonctionnement de I'Internet 2. Activité 02 : Principes de I'Internet

Paquets
transmis

Paquets
regus

— o - ~
- 0 e ER —
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Figure 3: Acheminement d'un paquet IP relayé d'un routeur
a l'autre.

2.7 Conclusion : points clés d'IP

Pour résumer, le protocole IP utilise un mode de communication par paquets, de taille réduite, et acheminés en mode
datagramme. Le protocole IP est mis en ceuvre par les routeurs, équipements spécialisés qui assurent l'interconnexion et
le relayage des paquets d'un réseau a l'autre entre la source et la destination.

Parce qu'il est présent dans tous les hotes et les routeurs, le protocole IP permet d'uniformiser le réseau et de s'affranchir
des différentes technologies de transmission sous-jacentes.
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Chapitre 3.
Activité 03 : Evolution de I'Internet

3.1 Introduction

En 40 ans, Internet a connu une croissance exponentielle en termes de nombre de réseaux connectés et de nombre
d’'hotes connectés. Internet connecte aujourd'hui 4,8 milliards d'utilisateurs soit 59 % de la population mondiale. A travers
des graphiques et I'histoire récente des technologies associées, nous allons voir comment cette évolution s’est produite.

3.2 Les différentes phases de I'évolution d'Internet

La figure 1 reprend le graphique de Peter Magnusson ' qui présente des années 70 a 2000, une croissance en 3 phases,

pour arriver a environ 100 millions d'hotes connectés.
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Experiment Internets © 1995 NSFNetcewses,
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000 ® 1984-DNS creaied, DARPA
-3 ivests Internet

@ 1982-ARPANet adopts TCP/IP, CSNet
created, first real Internet begins

ANet
0 ® 198]-Bitnet created

Figure 1: Internet Evolution (Internet Society).

3.2.1 La premiere phase : expérimentale

La premiére phase est dite expérimentale et court de 1969 a 1986 2 environ. En pleine guerre froide, le DARPA
(Département de la Défense Américaine) souhaite interconnecter différents sites avec un contréle décentralisé afin
d'éviter une attaque du centre de contréle qui pourrait affecter le fonctionnement de tout le réseau et des autres sites. Sur
la figure 2, on voit le plan du réseau ARPANET en 1973. En 1971, ce réseau comprend 23 nceuds et 111 nceuds en 1977.
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Figure 2: Carte dARPANET en 1973.

3.2.2 Les fondements : intelligence répartie et mode non connecté

L'intelligence répartie sur tous les éléments est le principe fondateur de I'Internet. Ce qui est révolutionnaire pour I'époque
ou tous les réseaux de télécommunication mais aussi les sytéemes informatiques étaient bati sur un contréle centralisé.
Dans ces réseaux centralisés, le centre de controle gérait tout le fonctionnement du réseau, notamment pour construire
les tables de routage utilisées par les noeuds, mais aussi pour établir une connexion entre deux utilisateurs afin de
transférer des données (en mode connecté). Le mode réparti va donc étre décliné dans les premiers protocoles
développés. Contrairement au routage centralisé, tous les noeuds du réseau participent au routage en s'envoyant des
informations de connectivité afin que chaque routeur construise sa table de routage.

3.2.31Pv4

Au début des années 1980, alors que s'opérait l'interconnexion de différents réseaux informatiques pour créer I'Internet
que nous connaissons aujourd'hui, IP (Internet Protocol) s'est imposé comme le protocole standard de ['Internet.
L'organisme de standardisation IETF spécifie la version 4 du protocole IP (IPv4) dans le document RFC 791, daté de 1981.
Ce RFC définit d'une part, I'adresse sur 32 bits et son format en 2 champs de longueur variable et d'autre part, le paquet,
son unité de données de transfert. En 1983, le réseau étasunien ARPANET choisit la pile TCP/IPv4 comme le standard de
communication pour les équipements et les réseaux souhaitant se connecter. Ce choix s'est ensuite imposé sur
'ensemble des réseaux et des systemes de ce qui allait devenir ensuite |'Internet. Le protocole IPv4 a été un élément
décisif dans le passage a I'échelle de I'Internet. Ses spécifications généralisent les propriétés importantes de connectivité
globale et de contrdle de bout en bout. Elles définissent pour les adresses IP une longueur fixe de 32 bits. IPv4 permet
ainsi de définir un nombre important d'adresses (232 soit plus de 4,3 milliards), donc autant d'identifiants attribués a
chaque équipement connecté. Au moment ol ont été définies ces spécifications, le réseau ARPANET comptait quelques
centaines d'équipements. En 1987, ce nombre dépassa les 10 000 puis 160 000 a la fin de I'année 1989 3. La capacité
d'adressage d'IPv4 semblait alors suffisante pour pouvoir répondre au besoin de nouvelles connexions, méme si celui-ci
augmentait rapidement.
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3.2.4 La seconde phase : I'expansion

En 1983, le réseau Arpanet a été séparé du réseau militaire pour rester utilisé par des écoles et des universités
américaines. L'intégration par I'Université de Berkeley des protocoles TCP/IP dans le noyau du systéme d'exploitation Unix
est un événement tres important qui va accélérer la diffusion des protocoles de I'Internet et son adhésion par le plus grand
nombre.

Les années 80 voient la généralisation des stations de travail sous Unix autonomes mais avec des capacités limitées en
termes de puissance de calcul et de capacité de stockage disque. Ces stations ont besoin de communiquer entre elles
pour l'acces a des ressources partagées comme le systeme de fichiers ou les imprimantes. La pile TCP/IP va étre
massivement utilisée pour ces communications locales puis mondiales.

En effet, les protocoles Internet proposent des applications de communication inter-personnelle comme le mail, le
transfert de fichiers, ou les news. Tres vite, les chercheurs et les ingénieurs vont les adopter pour échanger des
informations scientifiques entre collegues du monde entier. Ces utilisateurs experts vont réaliser des tests en vraie
grandeur de l'Internet.

3.2.5 La troisieme phase : I'universalité

Au début des années 1990, le réseau précurseur ARPANET a laissé sa place a l'interconnexion des réseaux que nous
appelons aujourd'hui I'Internet. L'Internet devint alors mondial, se structurant par l'interconnexion des opérateurs publics et
privés des différents pays. En 1992, le nombre d'équipements connectés a l'Internet dépasse le million. En paralléle, dans
les années 90, la micro-informatique se développe dans les entreprises et chez les particuliers qui commencent a
s'équiper d'ordinateurs personnels assez basiques mais trés économiques. Et grace a la technologie ADSL, dés la fin des
années 90, le débit d'accés va étre dopé en utilisant toute la capacité des paires téléphoniques. Une autre avancée
technologique vient de la généralisation des interfaces graphiques qui va simplifier l'acces des utilisateurs aux
informations et aux commandes du systéme. Ainsi, grace a la souris, aux fenétres, boutons et autres barres de défilement,
I'utilisateur n'a plus besoin de connaitre les commandes Unix !

Les informations contiennent toujours des textes mais sont aussi enrichies par des images, des sons et des vidéos. Des
cette époque, dans l'Internet se pose le probléme de la recherche d'informations dans ce réseau mondial avec des
contenus toujours plus nombreux. Les premiers moteurs de recherche font leur apparition. Mais le progres le plus
significatif a été le développement de I'application Web, connu aussi sous le nom World Wide Web. Cette application, dite
client-serveur, se compose d'un navigateur, programme qui s'exécute sur le terminal de I'utilisateur et d’'un serveur Web qui
gére des contenus. La communication entre navigateur et serveur se fait a travers I'Internet. Le serveur Web propose des
contenus tels que des pages HTML, des sons, des images ou des vidéos. Un fichier HTML est une description de la page
Web a afficher et des objets qu'elle contient. Le navigateur envoie des requétes au serveur pour obtenir cette page et ses
objets. En réponse, le serveur lui envoie le fichier HTML et les objets. Le navigateur réalise le formattage des contenus
recus pour les afficher sur le terminal de I'utilisateur. Dans cette page, des éléments sont mis en évidence et peuvent étre
“cliqués” pour accéder directement a une nouvelle page. Grace aux liens ‘hypertexte’ qui chainent les pages entre elles, les
contenus sont faciles a trouver. Au fur et a mesure, les contenus se sont enrichis dans toutes les langues et dans tous les
pays du monde, rendant le Web plus proche et plus attractif pour les particuliers.
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3.2.6 La quatrieme phase : I'explosion

Deés les années 2010, la croissance a continué de maniére exponentielle pour arriver a 4,5 milliards d'utilisateurs soit 59%
de la population mondiale. La 4éme phase que nous vivons actuellement pourrait s'appeler I'explosion ! Quatre
phénomeénes expliquent cette croissance sans précédent.

- D'abord, le nombre d'hétes utilisant Internet a augmenté car les consoles de jeux, les tablettes ou les télévisions sont
maintenant connectés a Internet . Il y a désormais 4 a 5 terminaux ou “écrans” par personne.

- Les 3émes et 4émes générations des réseaux mobiles permettent désormais a des terminaux intelligents comme les
smartphones, de transférer non seulement de la voix mais aussi des données, des images et des vidéos.

« Enfin, ces 20 derniéres années, de nombreux pays émergents, en Asie, en Amérique du Sud ou en Afrique, ont connu un
développement économique sans précédent. Il s'est accompagné de leur développement technologique conduisant a
leur adhésion massive a l'Internet.

« De nouveaux usages ont dopé la demande de débit sur Internet. Ainsi la figure 3 représente une minute d'utilisation
d'Internet. On constate ainsi que les nouvelles applications, telles que la vidéo a la demande et le streaming, les réseaux
sociaux, le pair-a-pair ou les jeux sont massivement utilisées par les internautes. De méme, les communications inter-
personnelles vidéo se généralisent.
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Figure 3: This is what happens in An Internet Minute
(source: LocaliQ).

Sur le graphique de la figure 4(a), on voit la forte progression du nombre d'utilisateurs d’Internet entre 2000 et 2010, pour
chaque région du monde. Le développement économique de I'Asie lui a donné la croissance la plus forte. Le nombre
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d'utilisateurs a été multiplié par 7 pour prendre la téte du nombre d’internautes, a la place de I'Europe et des Etats-Unis. En
fait, le nombre d'utilisateurs de I'Internet augmente plus vite que la croissance de la population mondiale (voir Fig.5).

Internet users by region, 2000 vs. 2010 9000
8000

Internet users 2010 M Internet users 2000

[ 7000
Asia
s .

sumne‘[_ms_‘ - 5000

r 4000

North America
D 1021
3000

Latin America / Caribbean oy 2000

1000

A"ic.\[

45M

- . 632M 1985 1990 1995 2000 2005 2010 2015 2016 2017 2018 2019 2020
1ddIcEAsl|!3M

- @ \\/Orld Population (millions) e |nternet Users(Million)
Oceania / Australia [ ('

Data source: Internet Worid Stats www.pingdom.com (b)

Figure 4:
(a) Nombre d'internautes en 2000 et 2010, par régions du monde (Internet World Stats: www.pingdom.com).
(b) Croissance de la population et du nombre depuis 1985.

Le nombre d’internautes en 2020 est d’environ 4,8 milliards et représente 59% de la population mondiale. L'Internet n'avait
pas été prévu pour supporter une telle croissance. La capacité d'adressage des 32 bits d'adresse, en théorie 4,3 milliards,
est donc largement dépassée.

3.3 Mesures d’'urgence pour lutter contre la pénurie d'adresses

L'Internet vit depuis des années en situation de pénurie d'adresses. Cette pénurie d'adresses a été prédite dés le milieu des
années 1990, peu aprées la naissance du Web. Des mesures palliatives ont été prises pour ralentir la consommation des
adresses et ralentir I'apparition de la pénurie compléte des adresses IPv4.

3.3.1 Mesure 1 : CIDR (Classless Inter Domain Routing)

Comme on I'a vu sur la figure 4, l'accroissement du nombre d'hotes date du début des années 90 ce qui a alerté les
instances de I'Internet qui ont pris plusieurs mesures d'urgence. La premiére mesure a consisté a abandonner le systeme
de classes d'adresses. En effet, les classes d'adresse utilisent une granularité d'allocation trop grossiere menant a un
gaspillage excessif. Un deuxieme inconvénient était une représentation trop importante des trés grands réseaux aux
détriments des petits réseaux, qui étaient les plus nombreux. La méthode sans classe ou 4 a été mise au point en 1993, de
sorte que la totalité de I'espace d'adressage unicast soit disponible. La longueur du préfixe réseau qui est variable, comme
on l'a vu, est spécifiée pour chaque adresse en ajoutant a la fin "/x" ou x est le nombre de bits dans le préfixe réseau. Par
exemple, si un FAIl a besoin de 8000 adresses, avec les classes, on lui aurait allouer une classe B qui dispose de 65536
adresses d'ou un énorme gaspillage ! Sans classe, on peut allouer a ce FAI un bloc /19 soit 8192 adresses ce qui est
proche de son besoin.

3.3.2 Mesure 2 : NAT (Network Address Translation)

La deuxieme mesure, appelée NAT ou Network Address Translation, consiste a translater en sortie de réseau, une adresse
privée vers une adresse publique. Cela permet d’économiser les adresses publiques en combinant un adressage privé
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dans le sous-réseauy, et le partage de l'adresse publique entre les hétes en sortie du sous-réseau. Cette translation est
effectuée sur tous les paquets traversant les routeurs et les box. L’adressage privé est défini dans la °, et permet d'utiliser
3 plages d'adresses réservées a cet usage et donc non routables : 10.0.0.0/8, 172.16.0.0/12, et 192.168.0.0/16.

Par exemple, sur la figure 8(a), Alice doit connecter 5 machines a la maison et son FAI lui a donc distribué 5 adresses :
123.45.67.2, 123.45.67.3, 123.45.67.4, 123.45.67.5, 123.45.67.6. Cependant, le FAI ne dispose pas d’'un bloc d'adresses
suffisant pour distribuer autant d'adresses que demandées par ses clients. En effet, les FAl ne proposent qu’une seule
adresse publique dans leur forfait standard d’abonnement a Internet. En utilisant NAT, le fournisseur d’Alice ne lui alloue
plus qu'une seule adresse routable et Alice a affecté a ses hotes une adresse privée. Dans la figure 8(b), les 5 hotes d'Alice
dispose respectivement des adresses : 192.168.0.2, 192.168.0.3, 192.168.0.4, 192.168.0.5, 192.168.0.6.

Sans NAT Réseau Avec NAT . Réseau
Réseau i Réseau Opérateur
A : Opérateur A la maison
/{/4\ famaison Rl 123.45.67.2,M
. N\ 123.45.67.2 / RN

IP PC Maman : 123.45.67.2 BEED - EIERER 123.45.67.2, A
[ @IP PC Alice : 123.45.67.3 f e‘:’ 123.45.67.3 ( glp pC Aliacr:?;92.168.0.3 — 123.45.67.2, S1
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Pi\mprimante :123.45.67.. 123.45.67.5 imprimante : 192.168.0.

ST .45.67. prim: 42080
(b)
(a)

Figure 8 : (a) Plan d'adressage sans NAT. (b) Plan d'adressage privé et NAT

Le mécanisme NAT a été ajouté aux fonctions classiques du routeur. Il consiste a translater les adresses privées internes
au réseau vers l'adresse publique, routable sur I'Internet. A chaque fois qu'un paquet IP sort vers l'Internet, le routeur
effectue la translation de I'adresse source de ce paquet en l'adresse publique attribuée a cet abonné. Comme plus d’'une
machine est connectée sur le réseau, il faut utiliser un autre champ de I'en-téte pour distinguer les hotes sources. On
utilise le port source qui est dans lI'en-téte TCP ou UDP. Une table de translation NAT est maintenue par le routeur qui
mémorise ainsi 4 informations : adresse IP source, numéro de port source, adresse IP translatée, numéro de port
translaté. En sortie, il translate (adresse IP source, numéro de port source) vers (adresse IP translatée, numéro de port
translaté) c'est-a-dire qu'il réécrit les adresse et port source dans les en-tétes IP et TCP du paquet. Quand un paquet de
réponse arrive en entrée du routeur, la translation inverse est effectuée avec toujours réécriture de I'adresse et du port. Le
mécanisme NAT engendre donc des opérations supplémentaires pour le routeur qui doit les faire pour chaque paquet.

La figure 9 représente le cumul des adresses IPv4 consommées et l'effet des différentes mesures de réduction de
consommation des adresses. °. Les adresses IPv4 sont exprimées par le préfixe de longueur 8 bits. Cette figure montre
bien une diminution du taux de consommation des adresses IPv4. Ce qui a permis de gagner du temps avant de passer a
une solution définitive. Mais le développement de ['Internet dans la téléphonie mobile et la banalisation des accés ADSL
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ont accéléré la pénurie. Le graphique (b) de la figure 9 montre que, depuis 2011, la pénurie est aiglie par cette chute du
taux de consommation des adresses.
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Figure 9 : Cumul de consommation des adresses IPv4 et taux de consommation.

& Notation /8

Dans les diagrammes montrant l'usage des adresses IPv4, celles-ci sont agrégées par "/8". Comme l'espace
d'adressage IPv4 est un champ de 32 bits, il y a 4 294 967 296 valeurs uniques représentées dans ce contexte par une
séquence de 256 "/8" bits ou chaque "/8" correspond a 16 777 216 adresses uniques.

3.4 Limites des mesures d'urgence

3.4.1 Fin du bout-en-bout

Cependant, la solution NAT rend la connectivité Internet colteuse et complexe. Les serveurs qui sont dans un réseau avec
adressage privé et NAT ne sont plus atteignables et des techniques de contournement ont da étre mise en ceuvre pour que
les applications retrouvent une connectivité globale (a savoir, pouvoir étre appelées ou appelantes). De plus, le NAT
introduit un état dans le réseau qui fragilise la robustesse du systeme de communication. Il convient ici de ne pas oublier
gu'un principe fondateur de I'Internet est de rendre le fonctionnement de l'infrastructure de communication indépendante
du fonctionnement des producteurs et consommateurs de données. Ce principe connu sous le nom de "bout-en-bout" a
conduit a définir le service réseau en mode "non connecté". Aucune marque ou état, issu d'une communication, n'est
mémorisé dans le réseau : tout est indiqué dans le paquet. On parle d'unité de transfert auto-descriptive. L'en-téte du
paquet comporte toutes les informations pour aller de la source a la destination. Le NAT est en compléte contradiction
avec ce principe. Le paquet n'est plus auto-descriptif de la source a la destination car chaque passerelle NAT traversée
modifie les informations de I'acheminement du paquet. On peut considérer que chaque NAT traversé conduit a constituer
un trongon du chemin pour atteindre la destination. C'est cette succession de trongons qui devient le chemin de la source
a la destination. On peut voir que, d'une infrastructure de communication de bout-en-bout, I'Internet a évolué vers une
infrastructure de communication devant gérer des changements de trongons. Or, ces changements de trongons
demandent des états complexes a gérer en mode "non connecté”, ce qui rend le systéme fragile. En effet, une panne d'un
NAT suffit a interrompre toutes les communications le traversant, ce qui n'est pas le cas quand cela arrive a un routeur.
Certes, des solutions existent, a base de redondances de NAT, pour maintenir la disponibilité de ce dispositif. Ces
solutions sont colteuses et complexes a mettre en ceuvre et ne constituent pas le cas courant.
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L'introduction du NAT a donc changé l'architecture de I'Internet, supprimant la propriété de bout-en-bout RFC 2993. La
conséquence est que déployer des nouveaux services ou des nouveaux protocoles de transport est devenu quasi
impossible. Car, non seulement NAT change I'adresse IP, mais il modifie souvent aussi le numéro de port situé au niveau
de la couche de transport, ce qui a pour conséquence de figer les protocoles de transport actuels. L'ajout d'un nouveau
protocole de transport nécessite de mettre a jour le code de tous les NAT en activité, ce qui représente une opération quasi
impossible du fait de la diversité des NAT et de leur nombre. Cette idée de rigidification de I'Internet est nommée par le

terme d"ossification”. Devant cet état de fait, des réflexions sont menées dans les instances de la gouvernance Internet

pour essayer de sortir de cette impasse RFC 7663.

3.4.2 Complexité accrue

Le routeur doit effectuer plus d'opérations pour chaque paquet a relayer mais NAT a aussi des conséquences sur les
applications notamment client-serveur. Le modeéle d'interaction se trouve aussi, d'une certaine maniére, rigidifié. Dans le
modéle d'interaction client-serveur, les clients qui sont derriere le NAT peuvent s'accommoder de partager une simple
adresse IP. Il en est tout autrement pour les serveurs qui ont besoin d'une adresse IP qui leur soit propre afin d'étre
contactés. Ainsi, ce changement architectural de I'Internet I'a transformé petit a petit en un systéme minimaliste a I'image
des services télématiques utilisés a I'époque du minitel. Il est composé de clients et de serveurs. Les possédants d'un
adressage public ont ainsi un avantage pour promouvoir leur service. Une certaine forme de controle des services est ainsi
donnée aux hébergeurs et opérateurs. La conséquence de cette évolution est qu'il est trés difficile pour un utilisateur
derriére un NAT d'offrir un service. Il en est de méme pour les applications de type "pair a pair' (comme la téléphonie sur IP,
les jeux répartis...) qui sont devenues terriblement complexes pour contourner les difficultés introduites par le NAT pour
les connexions entrantes RFC 5128. De fait, I'innovation dans ce type d'application est d'une certaine maniére réduite. Le
NAT est le composant qui participe a limiter 'apparition de nouveaux acteurs et a maintenir une certaine forme de rente
pour les acteurs en place.

3.4.3 NAT et la sécurité

Enfin, certains ont vu dans le NAT un élément de sécurité d'un réseau local, dans la mesure ou le NAT agit comme un filtre
en bloquant les paquets entrants non sollicités. Les attaques sont de nos jours dans le contenu, au niveau de I'application,
comme les chevaux de Troie ou les codes malveillants (malware) dans les pages Web. Le NAT n'améliore donc pas la
sécurité car il n'apporte aucune protection contre ces attaques ’. Le RFC 4864 montre comment avoir le méme niveau de
sécurité qu'un NAT en IPv6 sans en reprendre les inconvénients.

3.4.4 Double-NAT

La pénurie d'adresses ne faisant que s'aggraver avec le temps, on en arrive a la situation que les adresses publiques ne
sont plus suffisantes pour étre attribuées aux opérateurs eux-mémes. C'est ce que montre la figure 10. Cette figure
représente, sous forme d'un histogramme, I'état des allocations et donc la situation de I'adressage dans I'Internet IPv4.
L'histogramme est composé de 256 barres indiquées par la valeur du premier octet de l'adresse d'IPv4 (notée ici "/8").
Pour la méme valeur du premier octet, est alors indiqué I'état de l'usage des 3 autres octets. Cette figure montre qu'il ne
reste quasiment plus rien a allouer (en vert). Les RIR (Regional Internet Registries) sont sur leur réserve. lls allouent
maintenant les derniéres adresses publiques sous des conditions draconiennes et donc, le plus souvent, n‘allouent plus
d'adresses publiques.
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Current IPv4 Status
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Figure 10 : Etat du plan d'adressage IPv4 en 2026 (source:
IPv4 Report®)

Aussi, certains opérateurs, par manque d'adresses publiques, ont recours au NAT444, encore appelée technique du
"double NAT" ou CGN (Carrier Grade Nat) RFC 6888. Le réseau de l'opérateur est, lui-méme, en adressage privé. Ainsi, le
client de l'opérateur n'a méme plus une adresse publique. Le NAT du client final se retrouve a faire un passage d'un
adressage privé a un autre adressage privé. D'un point de vue de la terminologie, le NAT du client est dorénavant qualifié
de NAT44 pour un changement d'adressage de derriére (le coté client) a devant (le coté opérateur) cet équipement.

S Un NAT ou des NAT ?

La traduction, qui se veut une solution provisoire, s'est intégrée dans l'architecture de I'Internet comme une technique
classique. A tel point qu'elle se décline en différents usages. Stéphane Bortmeyer parle du "zoo des sytémes de
traduction d'adresse IP"? lorsqu'il en recense les différentes évolutions.

Le déploiement des super NAT, ou NAT444, pose de nombreux problemes. Par exemple, il était complexe pour un client
d'un opérateur d'héberger un serveur derriere un NAT44, mais ceci devient maintenant impossible derriere un NAT444. Les
RFC 5684 et RFC 7021 dressent d'ailleurs une liste des ennuis apparus par l'introduction des NAT444. La seule solution a
toutes ces complexités réside dans le passage a IPv6 pour sortir enfin de la pénurie.

3.5 Conclusion

La demande d'adresses va exploser avec I'Internet des objets et l'industrie 4.0. Dans un rapport en 2020, CISCO recense
environ 20 milliards d'objets connectés, avec environ 200 objets par personne. Ce nombre pourrait augmenter jusqu'a 50
milliards a terme. Il est a relativiser car le plus souvent, seulement une passerelle qui connecte les objets, accédera a
Internet.Mais méme si on divise 50 milliards par 100 ou 1000, c'est colossal !
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Le protocole IPv6 en donnant une capacité d'adressage immense va permettre d'intégrer ces nouveaux usages et de
redonner sa simplicité au réseau. Les institutions de la gouvernance de l'Internet ne cessent d'ailleurs d'avertir et de
demander d'accélérer le passage a IPv6. Par exemple, en mai 2016, le président du RIPE a lancé un avertissement solennel
sur 'épuisement des ressources en adressage IPv4 et I'impérieuse nécessité de passer sans délai a IPv6 '°.

3.6 Pour aller plus loin

RFC et leur analyse par S. Bortzmeyer :

+ RFC 1918 Address Allocation for Private Internets Analyse
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Chapitre 4.
Activité 04 : Pourquoi IPv6 ?

4.1 Motivations

Le probléeme de pénurie des adresses Internet est principalement di a I'explosion de la demande qui dépasse largement la
capacité d'adressage IPv4. Ce probléme qui est devenu critique ces dernieres années, milite pour I'adoption rapide d'IPv6.
En effet, il faut aujourd’hui un grand espace d'adressage pour adresser tous les appareils connectés et par la suite, les
futurs objets connectés issus des applications loT. Dépasser la pénurie d'adresses, c'est aussi ouvrir la voie a de nouveaux
services, a de nouveaux acteurs innovants, c'est créer de nouveaux marchés pour de nouveaux besoins. Le passage a IPv6
devient une nécessité car, en attribuant une adresse a chaque nceud du réseau, la connectivité en IPv6 retrouve les
principes qui ont fait le succés du fonctionnement de I'Internet.

La technologie de linfrastructure de communication retrouve sa simplicité originelle. Il n'est pas soutenable que la
croissance du réseau s'effectue avec une complexité croissante comme avec IPv4. Tout ceci est bien connu et cette
évolution est qualifiée par "non passage au facteur d'échelle" (not scalable). Ainsi, avec cette simplicité retrouvée, de
nouveaux champs d'application s'ouvrent a I'Internet en IPv6. Le RFC 7368 en donne une illustration avec la domotique.

En plus de la simplicité retrouvée, IPv6 apporte de nouvelles fonctionnalités, comme la configuration automatique d'un
réseau. En IPv4, chaque équipement doit se voir attribuer une adresse et obtenir sa configuration depuis un serveur qui
reste a gérer. Avec IPv6, le réseau peut se gérer uniquement au niveau des routeurs, les stations construisant leurs
adresses automatiquement. Ce qui est trés intéressant lorsque le réseau comporte un grand parc de machines.

Nous allons introduire les points clés de la nouvelle version du protocole d'interconnexion IP : le protocole IPv6. Nous
expliquerons pourquoi il y a beaucoup plus d'adresses et comment le protocole IP a été simplifié et modernisé. Les deux
protocoles étant différents, le passage d'IPv4 a IPv6 a fait I'objet de scénarios spécifiés dans des RFC. Un grand nombre
d'équipements et de services reposent toujours sur IPv4 et une cohabitation s'est installée pour encore de nombreuses

années. Néanmoins, IPv6 est un passage obligé pour I'Internet du 21€ siecle.

4.2 IPv6 : une nouvelle version d'IP

Depuis le premier RFC sur IPv6 publié en décembre 1995, la version IPv6 a quitté les laboratoires. L'étape de
standardisation des protocoles de base de IPv6 (core specs) est achevée depuis le début des années 2000. La nouvelle
version d'IP reprend ses principes fondateurs : encapsulation des données dans des paquets, adresses source et
destination dans I'en-téte, transfert en mode datagramme, routage paquet par paquet.

Le réseau utilise des équipements intermédiaires simples et transparentes aux données transférées. Il n'effectue aucune
reprise sur erreurs et tout le controle est reporté sur les extrémités dans d'autres protocoles. L'adressage est toujours
hiérarchique mais de nouveaux niveaux sont ajoutés a la demande.
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Deux points clés permettent a IPv6 de résoudre les problémes que nous avons évoqués dans les activités précédentes :

+ IPv6 offre une adresse plus longue qui passe de 32 bits a 128 bits. Cette capacité immense va résoudre la pénurie a tres
long terme;
« les concepteurs d'IPv6 ont voulu moderniser le protocole par la méme occasion pour prendre en compte de nouveaux

besoins qui n'avaient pas été envisagés dans les années 70-80.

Par exemple, il n'avait pas été imaginé le développement de la diffusion de chaines de télévision sur Internet. Dans IPv6, la
diffusion a un groupe de récepteurs, le multicast, a été défini dés le départ.

4.2.1 Un systeme d'adressage avec une capacité immense

L'espace d'adressage IPv6 a une capacité immense. Une adresse IPv6 est longue de 128 bits (16 octets), contre 32 bits
pour IPv4. On dispose ainsi d'environ 3,4 x 1038 adresses (soit plus de 340 sextillions). Pour reprendre |'image usuelle, on
aurait plus de 667 millions d'adresses IPv6 par millimétre carré de surface terrestre.

La notation d'une adresse IPv6 se fait maintenant en hexadécimal, codé sur 16 bits. Une adresse IPv6 est alors représenté

par 8 mots de 2 octets séparés par un ":", comme le montre I'exemple de la figure 2.

2001:0db8:0000:0000:0000:££00:0042:8329

Figure 1 : Exemple d'adresse IPv6 notée en héxadécimal.

Le format de I'adresse est hiérarchique avec de multiples niveaux. L'opérateur dispose d'un bloc d'adresses plus long qui
lui donne plus de liberté pour allouer des sous-blocs. On peut découper par exemple I'adresse en 4 champs qui sont :

« le préfixe FAI;

« le préfixe de réseau ;

« le préfixe de sous-réseau ;

* |'adresse hote.
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Préfixe de réseau

Préfixe de sous-réseau

116 /23 Adresse héte
[ 2001
Réservation IANA pour le Adresse de l'interface
RIR Registr
y ISP

Préfixe du LA

Figure 2 : Format de l'adresse IPv6.

En IPv6, l'auto-configuration d'adresse permet a un hote d'utiliser son adresse physique ou MAC pour créer son adresse
réseau. Pour réaliser la transition en douceur, il est aussi possible de dériver I'adresse IPv6 de |'adresse IPv4. De nouvelles
fonctionnalités définissent des adresses génériques pour, par exemple, trouver immédiatement le serveur DNS sur un
réseau, ou n'importe quel autre service.

4.2.2 Une simplification des fonctions d'IP

La conception d'IPv6 est aussi I'occasion de dépoussiérer le protocole. Fort de I'expérience acquise avec IPv4, certaines
fonctions d'IP on été redéfinies et optimisées, d'autres ont été supprimées.

Ainsi, la protection des erreurs du paquet IPv4 par un checksum est finalement inutile puisque déja réalisée au niveau
liaison ; le champ checksum n'est plus présent dans l'en-téte IPv6.

La fonction de fragmentation d'un paquet par le routeur a été elle aussi supprimée. Cette fonction a pour but d'adapter la
taille du paquet a celle de la trame du réseau suivant. Cela signifie que lorsque le routeur veut envoyer un paquet qui est
plus grand que la taille de la trame, il doit fragmenter ce paquet et ainsi I'envoyer dans plusieurs trames consécutives. Les
différents fragments sont identifiés pour permettre en réception de reconstituer le paquet initial. La fragmentation a de
multiples inconvénients qui sont I'accroissement du temps de traitement du paquet par le routeur, une probabilité plus
importante de perte de paquets puisque un seul frgment perdu entraine la perte de tout le paquet et enfin, en réception, la
mémorisation des fragments, leur éventuel remise en ordre avant la livraison a la couche supérieure. Pour éviter la
fragmentation par les routeurs, le protocole IPv6 préconise d'apprendre la taille minimale de paquet supportée sur tout le
chemin et ainsi, d'envoyer des paquets de la bonne taille. Les trois champs de I'en-téte dédiés a cette fonction ont donc
été supprimés.

Un inconvénient d'IPv4 est qu'il n'y a aucune relation entre les adresses de niveau réseau et de niveau liaison. Or l'adresse
physique est nécessaire pour transmettre la trame qui contient le paquet. Avec IPv4, il faut donc chercher et récupérer
cette adresse physique avant d'encapsuler le paquet dans la trame. Pour éviter cette recherche, IPv6 fournit l'auto-
configuration d'adresse réseau a partir de l'adresse physique.

Version 2.11.6-fix -27/44 - Creative Commons CC-BY-SA



Compagnon Séquence 0 / Le fonctionnement de I'Internet 4. Activité 04 : Pourquoi IPv6 ?

Le protocole IPv4 ayant été concgu il y a 40 ans, de nouveaux usages sont apparus qu'il a fallu ajouter de maniére
artificielle. Dans IPv6, il sera possible d'ajouter de nouvelles fonctionnalités assez facilement grace aux extensions d'en-
téte.

4.3 De IPv4 a

Pvo

4.3.1 Une transition pas si simple

IPv4 et IPv6 sont des protocoles différents : les adresses ainsi que le format des paquets n'ont pas la méme structure. De
fait, les deux technologies vont cohabiter sur Internet, chacune dans un plan d'adressage différent. Ceci a pour
conséquence que la communication entre un héte IPv4 et un héte IPv6 ne peut pas se faire directement. Pour connecter
tous les utilisateurs de maniére transparente, les routeurs et les hétes devront avoir une connectivité IPv4 et IPv6. On parle
de double pile. Les équipements disposent alors a la fois d'une adresse IPv4 et d'une adresse IPv6.

Routeur
Double pile

Routeur
Double pi

Réseau IPv6

Réseau IPv6 N — Réseau IPv4 ===

A B E F
IPv6 IPv6/IPv4 IPv4/IPV6  IPV6
A B C D E F
IPv6 IPv6/IPv4  IPv4 IPv4 IPv4/IPV6  IPv6

Figure 3 : Scénario de transition IPv6 avec routeurs double
pile.

Lorsqu'une des connectivités est manquante, il est possible de recourir a des solution de tunnels. Un tunnel permet a deux
hotes IPv4 de communiquer au travers d'un réseau IPv6, ou inversement. Cependant, il faut noter que le recours a un
mécanisme de tunnels est complexe et nuit aux performances.

D'autres scénarios de transition ont été étudiés et sont spécifiés dans plusieurs RFC.

4.3.2 Une cohabitation forcée

Le premier standard IPv6 date de 1995 et a été amélioré et complété durant une dizaine d'années. Depuis, la transition
vers IPv6 n'est toujours pas finie alors méme que les opérateurs ont quasiment tous épuisé leurs adresses IPv4.

En France, dans son barométre annuel de la transition vers IPv6 ', TARCEP pointe les nombreux freins au déploiement
généralisé d'IPV6 (voir figure.4). Les causes sont multiples car cette transition nécessite des compétences techniques et
des ressources adaptées. C'est un vrai projet. Et ce rapport met en évidence le role joué dans cette transition par les
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multiples acteurs de l'Internet : fournisseurs d'accés, hébergeurs de contenus, opérateurs mobiles, équipementiers,
services DNS, réseau de transit et terminaux.

I ETAT D’AVANCEMENT DE LA TRANSITION VERS IPvé
AU NIVEAU DES DIFFERENTS MAILLONS DE LA CHAINE TECHNIQUE

TERMINAUX

"\ Ordinateurs,

o)
/\ ‘/ HEBERGEURS\/\

» ET FOURNISSEURS
i \ @ DE CONTENUS
[;Vg FOURNISSEURS @
z D'ACCES A INTERNET FIXE 3

' EQUIPEMENTIERS
(E

e Objets
@ connectés ~

[ (=) &
CZ/M/ “_LU_L” Lv’l \ TRANSITAIRES )
@ Smartphones ‘ @ @

~

INFRASTRUCTUREDNS | /'\ \

OU D’ADMINISTRATIONS

Figure 4 : Etat de la transition vers IPv6 selon les acteurs.
Source : ARCEP'.

- & n |

@ Migration vers IPv6 totale ou élevée \\_/\_/—/ SYSTEMES DINFORMATION D ENTREPRISES
Migration vers IPv6 partielle

@ Migration vers IPv6 faible ou nulle S

La figure 4, tirée du rapport de I'ARCEP, montre I'état d'avancement de la transition IPV6 au niveau des différents acteurs de
I'Internet. Les équipementiers (ou fabricants de routeurs), les systemes d'exploitation et les terminaux ont achevé leur
mise en conformité avec les standards d'IPv6. Pour d'autres acteurs, comme les opérateurs, I'adoption d'IPv6 est plus
longue. Carton rouge aux hébergeurs dont I'adoption d'IPv6 reste encore assez faible. Sur le plan international, la situation
est aussi différente selon les pays. Les Etats-unis, le Canada et quelques pays d'Europe ont largement déployé IPv6.

Cependant, en majorité, les pays sont encore trés faiblement impliqués comme le montre la figure 5.
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Cisco blab IPv6 scores

Figure 5 : Carte de l'adoption d'IPv6 par CISCO.

En 2026, I'usage d'IPv6 vu par les serveurs de Google est proche de 50 %. La figure 6 montre I'évolution des usagesz. Cette
courbe montre un quasi-doublement de I'adoption d'IPv6 tous les ans depuis 2010. Les utilisateurs de Google peuvent
émettre des requétes en IPv6 s'ils ont un acceés IPv6 offert par leur fournisseur d'acces a Internet. En aout 2016, aux USA,

IPv6 représente plus de la moitié du trafic mobile vers Facebook®.

Native: 44.45% 6tod/Teredo: 0.00% Total IPv6: 44.45% | Nov 4, 2025
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Figure 6 : Evolution du pourcentage de requétes recues en

IPv6 par Google. Source : Google?.
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La figure 7* montre le pourcentage des organisations annongant un préfixe IPv6. L'Europe, de maniére générale, est active
dans le déploiement d'IPv6 et la Belgique en particulier °. Pour suivre I'évolution de I'adoption d'IPve6, la page web de world

ipv6 launch référence les mesures faites par différents opérateurs®.
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Figure 7 : Evolution du pourcentage d'organisations
annoncant au moins un préfixe IPv6 par région.

4.4 IPv6 : un passage obligé

Restons optimistes cependant car les nouveaux services ou les nouveaux usages se tournent de plus en plus vers IPv6 car
ils ne trouvent pas dans IPv4 les solutions techniques nécessaires a leur développement.

Les distributeurs de contenus qui déploient une infrastructure de caches répartis sur tout I'Internet ont besoin de
beaucoup de flexibilité, de beaucoup de bande passante et d'une latence faible. Les nouveaux réseaux d'acces sont de
plus en plus en IPv6. Enfin, I'Internet des objets, les villes intelligentes ou les réseaux de véhicules ne peuvent se
développer qu'en IPvé.

L'adoption d'IPv6 est aussi une question de formation. Le protocole IPv6 n'est plus au stade expérimental ; il est
indispensable pour un fonctionnement normal de I'Internet. Nous entendons par "normal”, un fonctionnement respectant
les principes fondateurs de I'Internet, dont celui du "bout-en-bout". Si les principes de ces deux versions d'IP sont trés
similaires, IPv4 adopte de plus en plus des principes non conventionnels pour continuer a fonctionner.

L'apprentissage du fonctionnement de I'Internet doit se faire de nos jours principalement avec IPv6, et accessoirement
avec IPv4. Il faut rendre banale la nouvelle version du protocole IP. Dans un article’, Geof Huston dresse une liste de
fausses assertions et de rumeurs pour justifier de ne pas commencer le travail de migration vers IPv6. Si ces fausses
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assertions circulent, elles démontrent a quel point le besoin de formation et d'information sur la situation de I'Internet est
nécessaire. Nous espérons que ce cours contribuera a combler ce manque.

4.5 Conclusion

Pour conclure, I'heure de la pénurie d'adresses IPv4 a sonné depuis quelques années et IPv6 est un passage obligé pour
développer les nouveaux usages et simplifier le fonctionnement du réseau. IPv6 est le protocole de I'Internet du 21°€ siecle.
Il est incontournable. L'loT (Internet of Things) et les nouveaux usages seront les moteurs de son déploiement massif dans
les dix prochaines années. Comme il modernise effectivement IPv4, il nécessite une étude approfondie de ses

mécanismes de fonctionnement pour faciliter son appropriation par I'ensemble des acteurs impliqués dans un monde de
plus en plus numérique.

IPv6 permet de retrouver les principes qui ont fait le succes de I'Internet comme, notamment, une connectivité simplifiée. ||
est admis aujourd'hui qu'IPv6 est indispensable pour le développement des services innovants.
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Chapitre 7.

Licence publique Creative Commons Attribution - Partage
dans les mémes conditions 4.0

Creative Commons Corporation (« Creative Commons ») n'est pas un cabinet d'avocats et ne donne ni services ni conseils
juridiques. La mise a disposition des licences publiques Creative Commons ne crée pas de rapport analogue a celui d'un
client avec son conseil ni aucun autre type de relation juridique. Creative Commons propose ses licences et les
informations qui y sont associées telles quelles, sans aucune garantie relative a ses licences, aux ceuvres mises a
disposition conformément aux termes et conditions d'utilisation de ses licences, ou a toute autre information afférente.
Creative Commons décline formellement toute responsabilité quant aux préjudices pouvant résulter de leur utilisation.

7.0.1 Utilisation des licences publiques Creative Commons

Les licences publiques Creative Commons proposent des termes et conditions d'utilisation standardisés que les auteurs
et autres titulaires de droits peuvent utiliser pour partager une ceuvre originale ou toute autre ceuvre protégée par le droit
d'auteur et certains autres droits précisés dans la licence publique ci-dessous. Les avertissements suivants sont indiqués
a titre informatif uniquement ; ils ne sont pas exhaustifs et ne font pas partie de nos licences.

+ Avertissements a l'attention des donneurs de licence : Nos licences publiques sont congues pour étre utilisées par les
auteurs et titulaires de droits dans la limite des lois et réglements en vigueur. Nos licences sont irrévocables. Les
donneurs de licence doivent lire et comprendre les termes et conditions de la licence qu'ils choisissent avant de I'utiliser.
Les donneurs de licence doivent également obtenir tous les droits nécessaires avant d'utiliser nos licences de fagon a ce
que le public puisse utiliser I'ceuvre comme prévu. Les donneurs de licence doivent clairement indiquer quelle ceuvre
n'est pas soumise a la licence. Cela comprend les ceuvres soumises a d'autres licences Creative Commons et les
ceuvres utilisées aux termes d'une exception ou d'une limitation du droit d'auteur. Autres avertissements a I'attention des
donneurs de licence.

Avertissements a l'attention du public : Le donneur de licence qui utilise I'une de nos licences publiques accorde au
public l'autorisation d'utiliser I'ceuvre aux termes et conditions précisés dans la licence. Si 'autorisation du donneur de
licence n'est pas nécessaire pour quelque raison que ce soit (en raison, par exemple, d’'une exception ou d’'une limitation
applicable au droit d'auteur), cette utilisation n'est pas soumise aux termes et conditions d'utilisation de la licence. Nos
licences accordent uniquement des autorisations en vertu du droit d'auteur et de certains autres droits qu'un donneur de
licence a le droit d'accorder. L'utilisation de I'ceuvre peut néanmoins étre restreint pour d'autres raisons, par exemple, si
d'autres personnes détiennent un droit d'auteur ou d'autres droits sur I'ceuvre. Un donneur de licence peut formuler des
demandes particuliéres, comme notamment que toute modification soit indiquée ou décrite. Méme si cela n'est pas
rendu obligatoire par nos licences, nous vous invitons @ honorer ces demandes dans la mesure du possible. Autres
avertissements a l'attention du public.
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7.1 Licence publiqgue Creative Commons Attribution - Partage dans les mémes
conditions 4.0 International

Lorsque Vous exercez les Droits accordés par la licence (définis ci-dessous), Vous acceptez d'étre lié par les termes et
conditions de la présente Licence publique Creative Commons Attribution - Partage dans les mémes conditions 4.0
International (la « Licence publique »). Dans la mesure ou la présente Licence publique peut étre interprétée comme un
contrat, Vous bénéficiez des Droits accordés par la licence en contrepartie de Votre acceptation des présents termes et
conditions, et le Donneur de licence Vous accorde ces droits en contrepartie des avantages que lui procure le fait de
mettre a disposition 'CEuvre sous licence en vertu des présents termes et conditions.

7.1.1 Article 1 — Définitions.

1. CEuvre dérivée signifie ceuvre protégée par les Droit d'auteur et droits connexes, dérivée ou adaptée de I'tEuvre sous
licence et dans laquelle I'CEuvre sous licence est traduite, retouchée, arrangée, transformée, ou modifiée de telle fagon
que l'autorisation du Donneur de licence est nécessaire, conformément aux dispositions des Droit d'auteur et droits
connexes. Dans le cas de la présente Licence publique, lorsque I'CEuvre sous licence est une ceuvre musicale, une
représentation publique ou un enregistrement sonore, la synchronisation de I'Euvre sous licence avec une image
animée sera considérée comme une Euvre dérivée aux fins de la présente Licence publique.

2. Licence d’'CEuvre dérivée signifie licence par laquelle Vous accordez Vos Droit d'auteur et droits connexes portant sur
Vos contributions a I'GEuvre dérivée, selon les termes et conditions de la présente Licence publique.

3. Licence compatible BY-SA signifie licence figurant a l'adresse suivante creativecommons.org/compatiblelicenses,
approuvée par Creative Commons comme étant essentiellement équivalente a la présente Licence publique.

4. Droit d'auteur et droits connexes signifie droit d’auteur et/ou droits connexes incluant, notamment, la représentation, la
radio et télédiffusion, I'enregistrement sonore et le Droit sui generis des producteurs de bases de données, quelle que
soit la classification ou qualification juridique de ces droits. Dans le cadre de la présente Licence publique, les droits
visés a I'Article 2.2.1-2 ne relévent ni du Droit d'auteur ni de droits connexes.

5. Mesures techniques efficaces signifie mesures techniques qui, en I'absence d'autorisation expresse, ne peuvent étre
contournées dans le cadre de lois conformes aux dispositions de 'Article 11 du Traité de 'OMPI sur le droit d’auteur
adopté le 20 Décembre 1996 et/ou d'accords internationaux de méme objet.

6. Exceptions et limitations signifie utilisation loyale et équitable (fair use et fair dealing) et/ou toute autre exception ou
limitation applicable a Votre utilisation de I'CEuvre sous licence.

7. Eléments de licence signifie les composantes de la licence figurant dans lintitulé de la Licence publique Creative
Commons. Les éléments de la présente Licence publique sont : Attribution et Partage dans les mémes conditions.

8. CEuvre sous licence signifie ceuvre littéraire ou artistique, base de données ou toute autre ceuvre pour laquelle le
Donneur de licence a recours a la présente Licence publique.

9. Droits accordés par la licence signifie droits qui Vous sont accordés selon les termes et conditions d’utilisation définis
par la présente Licence publique, limités aux Droit d'auteur et droits connexes applicables a Votre utilisation de I'GEuvre
sous licence et que le Donneur de licence a le droit d'accorder.

10. Donneur de licence signifie un individu ou une entité octroyant la présente Licence publique et les droits accordés par
elle.

11. Partager signifie mettre une ceuvre a la disposition du public par tout moyen ou procédé qui requiert l'autorisation
découlant des Droits accordés par la licence, tels que les droits de reproduction, de représentation au public, de
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distribution, de diffusion, de communication ou d'importation, y compris de maniére a ce que chacun puisse y avoir
acces de I'endroit et au moment qu'’il choisit individuellement.

12. Droit sui generis des producteurs de bases de données signifie droits distincts du droit d'auteur résultant de la Directive
96/9/CE du Parlement européen et du Conseil du 11 mars 1996 sur la protection juridique des bases de données, ainsi
que tout autre droit de nature équivalente dans le monde.

13. Vous (preneur de licence) se rapporte a tout individu ou entité exergant les Droits accordés par la licence. Votre et Vos
renvoient également au preneur de licence.
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7.1.2 Article 2 - Champ d'application de la présente Licence publique.

1. Octroi de la licence.

a. Sous réserve du respect des termes et conditions d'utilisation de la présente Licence publique, le Donneur de licence
Vous autorise a exercer pour le monde entier, a titre gratuit, non sous-licenciable, non exclusif, irrévocable, les Droits
accordés par la licence afin de :

i. reproduire et Partager I'CEuvre sous licence, en tout ou partie ; et
ii. produire, reproduire et Partager I'CEuvre dérivée.

b. Exceptions et limitations. Afin de lever toute ambiguité, lorsque les Exceptions et limitations s’appliquent a Votre
utilisation, la présente Licence publique ne s'applique pas et Vous n'avez pas a Vous conformer a ses termes et
conditions.

c. Durée. La durée de la présente Licence publique est définie a I'Article 6.1.

d. Supports et formats : modifications techniques autorisées. Le Donneur de licence Vous autorise a exercer les Droits
accordés par la licence sur tous les supports et formats connus ou encore inconnus a ce jour, et a apporter toutes
les modifications techniques que ceux-ci requiérent. Le Donneur de licence renonce et/ou accepte de ne pas exercer
ses droits qui pourraient étre susceptibles de Vous empécher d'apporter les modifications techniques nécessaires
pour exercer les Droits accordés par la licence, y compris celles nécessaires au contournement des Mesures
techniques efficaces. Dans le cadre de la présente Licence publique, le fait de ne procéder qu'a de simples
modifications techniques autorisées selon les termes du présent Article 2.1.4 n'est jamais de nature a créer une
(Euvre dérivée.

e. Utilisateurs en aval.

i. Offre du Donneur de licence - (Euvre sous licence. Chaque utilisateur de I'CEuvre sous licence recoit
automatiquement une offre de la part du Donneur de licence lui permettant d’exercer les Droits accordés par la
licence selon les termes et conditions de la présente Licence publique.

. Offre additionnelle du Donneur de licence - (Euvre dérivée. Chaque utilisateur d'une (Euvre dérivée recoit
automatiquement une offre du Donneur de licence lui permettant d'exercer les Droits accordés par la licence sur
I'CEuvre dérivée selon les termes et conditions de la Licence d’Euvre dérivée que Vous appliquez.

iii. Pas de restrictions en aval pour les utilisateurs suivants. Vous ne pouvez proposer ou imposer des termes et
conditions supplémentaires ou différents, ou appliquer quelque Mesure technique efficace que ce soit a I'tEuvre
sous licence si ceux(celles)-ci sont de nature a restreindre I'exercice des Droits accordés par la licence aux
utilisateurs de I'GEuvre sous licence.

f. Non approbation. Aucun élément de la présente Licence publique ne peut étre interprété comme laissant supposer
que le preneur de licence ou que I'utilisation qu'il fait de I'tEuvre sous licence est lié a, parrainé, approuvé, ou doté
d'un statut officiel par le Donneur de licence ou par toute autre personne a qui revient I'attribution de I'CEuvre sous
licence, comme indiqué a 'Article 3.1.1.1.1.
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2. Autres droits.

a. Les droits moraux, tel que le droit a I'intégrité de I'ceuvre, ne sont pas accordés par la présente Licence publique, ni le
droit a I'image, ni le droit au respect de la vie privée, ni aucun autre droit de la personnalité ou apparenté ; cependant,
dans la mesure du possible, le Donneur de licence renonce et/ou accepte de ne pas faire valoir les droits qu’il détient
de maniére a Vous permettre d'exercer les Droits accordés par la licence.

b. Le droit des brevets et le droit des marques ne sont pas concernés par la présente Licence publique.

c. Dans la mesure du possible, le Donneur de licence renonce au droit de collecter des redevances auprés de Vous pour
I'exercice des Droits accordés par la licence, directement ou indirectement dans le cadre d’'un régime de gestion
collective facultative ou obligatoire assorti de possibilités de renonciation quel que soit le type d'accord ou de
licence. Dans tous les autres cas, le Donneur de licence se réserve expressément le droit de collecter de telles

redevances.

Version 2.11.6-fix -41/44 - Creative Commons CC-BY-SA



Compagnon Séquence 0 / Le fonctionnement de I'Internet 7. Licence publique Creative Commons Attribution - Partage dans les mémes conditions 4.0

7.1.3 Article 3 — Conditions d'utilisation de la présente Licence publique.

L'exercice des Droits accordés par la licence est expressément soumis aux conditions suivantes.

1. Attribution.
a. Si Vous partagez I'CEuvre sous licence (y compris sous une forme modifiée), Vous devez :

i. conserver les informations suivantes lorsqu'elles sont fournies par le Donneur de licence avec I'(Euvre sous
licence:

A. identification du(des) auteur(s) de I'Euvre sous licence et de toute personne a qui revient I'attribution de
I'Euvre sous licence, dans la mesure du possible, conformément a la demande du Donneur de licence (y
compris sous la forme d’'un pseudonyme s'il est indiqué) ;

B. I'indication de I'existence d'un droit d’auteur ;
C. une notice faisant référence a la présente Licence publique ;
D. une notice faisant référence aux limitations de garantie et exclusions de responsabilité ;
E. un URI ou un hyperlien vers I'CEuvre sous licence dans la mesure du possible ;
ii. Indiquer si Vous avez modifié I'CEuvre sous licence et conserver un suivi des modifications précédentes ; et

iii. Indiquer si I'CEuvre sous licence est mise a disposition en vertu de la présente Licence publique en incluant le
texte, 'URI ou I'hyperlien correspondant a la présente Licence publique.

b. Vous pouvez satisfaire aux conditions de 'Article 3.1.1 dans toute la mesure du possible, en fonction des supports,
moyens et contextes dans lesquels Vous Partagez I'CEuvre sous licence. Par exemple, Vous pouvez satisfaire aux
conditions susmentionnées en fournissant I'URI ou I'hyperlien vers la ressource incluant les informations requises.

c. Bien que requises aux termes de |'Article 3.1.1.1, certaines informations devront étre retirées, dans la mesure du
possible, si le Donneur de licence en fait la demande.

2. Partage dans les mémes conditions.
Outre les conditions indiquées a I'Article 3.1, si Vous Partagez une (Euvre dérivée que Vous avez réalisée, les conditions
suivantes s'appliquent aussi.

a. La Licence d'Euvre dérivée que Vous appliquez doit étre une licence Creative Commons avec les mémes Eléments
de licence, qU'il s'agisse de cette version ou d'une version ultérieure, ou une Licence compatible BY-SA.

b. Vous devez inclure le texte, I'URI ou I'hyperlien correspondant a la Licence d'Euvre dérivée que Vous appliquez. Ces
conditions peuvent étre satisfaites dans la mesure du raisonnable suivant les supports, moyens et contextes via

lesquels Vous Partagez I'GEuvre dérivée.
c. Vous ne pouvez pas proposer ou imposer des termes ou des conditions supplémentaires ou différents ou appliquer

des Mesures techniques efficaces a I'tEuvre dérivée qui seraient de nature a restreindre I'exercice des Droits
accordés par la Licence d'Euvre dérivée que Vous appliquez.
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7.1.4 Article 4 — Le Droit sui generis des producteurs de bases de données.

Lorsque les Droits accordés par la licence incluent le Droit sui generis des producteurs de bases de données applicable a
Votre utilisation de I'CEuvre sous licence :

1. afin de lever toute ambiguité, I'Article 2.1.1 Vous accorde le droit d’extraire, réutiliser, reproduire et Partager la totalité ou
une partie substantielle du contenu de la base de données ;

2. si Vous incluez la totalité ou une partie substantielle du contenu de la base de données dans une base de données pour
laquelle Vous détenez un Droit sui generis de producteur de bases de données, la base de données sur laquelle Vous
détenez un tel droit (mais pas ses contenus individuels) sera alors considérée comme une (Euvre dérivée, y compris
pour I'application de I'Article 3.2 ; et

3. Vous devez respecter les conditions de I'Article 3.1 si Vous Partagez la totalité ou une partie substantielle du contenu
des bases de données.

Afin de lever toute ambiguité, le présent Article 4 compléte mais ne remplace pas Vos obligations découlant des termes de
la présente Licence publique lorsque les Droits accordés par la licence incluent d’autres Droit d’auteur et droits connexes.

7.1.5 Article 5 — Limitations de garantie et exclusions de responsabilité.

1. Sauf indication contraire et dans la mesure du possible, le Donneur de licence met a disposition I'CEuvre sous licence
telle quelle, et n'offre aucune garantie de quelque sorte que ce soit, notamment expresse, implicite, statutaire ou autre
la concernant. Cela inclut, notamment, les garanties liées au titre, a la valeur marchande, a la compatibilité de
certaines utilisations particulieres, a I'absence de violation, a I'absence de vices cachés ou autres défauts, a
I'exactitude, a la présence ou a I'absence d’erreurs connues ou non ou susceptibles d'étre découvertes dans I'CEuvre
sous licence. Lorsqu’une limitation de garantie n'est pas autorisée en tout ou partie, cette clause peut ne pas Vous étre
applicable.

2. Dans la mesure du possible, le Donneur de licence ne saurait voir sa responsabilité engagée vis-a-vis de Vous, quel
qu’en soit le fondement juridique (y compris, notamment, la négligence), pour tout préjudice direct, spécial, indirect,
incident, conséquentiel, punitif, exemplaire, ou pour toutes pertes, coiits, dépenses ou tout dommage découlant de
I'utilisation de la présente Licence publique ou de l'utilisation de I'CEuvre sous licence, méme si le Donneur de licence
avait connaissance de I'éventualité de telles pertes, coits, dépenses ou dommages. Lorsqu'une exclusion de
responsabilité n'est pas autorisée en tout ou partie, cette clause peut ne pas Vous étre applicable.

3. Les limitations de garantie et exclusions de responsabilité ci-dessus doivent étre interprétées, dans la mesure du
possible, comme des limitations et renonciations totales de toute responsabilité.

7.1.6 Article 6 — Durée et fin.

1. La présente Licence publique s'applique pendant toute la durée de validité des Droits accordés par la licence. Cependant,
si Vous manquez a Vos obligations prévues par la présente Licence publique, Vos droits accordés par la présente
Licence publique seront automatiquement révoqués.
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2. Lorsque les Droits accordés par la licence ont été révoqués selon les termes de I'Article 6.1, ils seront rétablis :

a. automatiquement, a compter du jour ou la violation aura cessé, a condition que Vous y remédiiez dans les 30 jours
suivant la date a laquelle Vous aurez eu connaissance de la violation ; ou

b. a condition que le Donneur de licence 'autorise expressément.

Afin de lever toute ambiguité, le présent Article 6.2 n'affecte pas le droit du Donneur de licence de demander réparation
dans les cas de violation de la présente Licence publique. 3. Afin de lever toute ambiguité, le Donneur de licence peut
également proposer I'tEuvre sous licence selon d’autres termes et conditions et peut cesser la mise a disposition de
I'CEuvre sous licence a tout moment ; une telle cessation n'entraine pas la fin de la présente Licence publique. d. Les
Articles 1, 5, 6, 7, et 8 continueront a s’appliquer méme apres la résiliation de la présente Licence publique.

7.1.7 Article 7 — Autres termes et conditions.

1. Sauf accord expres, le Donneur de licence n'est lié par aucune modification des termes de Votre part.

2. Tous arrangements, ententes ou accords relatifs a I'CEuvre sous licence non mentionnés dans la présente Licence
publique sont séparés et indépendants des termes et conditions de la présente Licence publique.

7.1.8 Article 8 — Interprétation.

1. Afin de lever toute ambiguité, la présente Licence publique ne doit en aucun cas étre interprétée comme ayant pour effet
de réduire, limiter, restreindre ou imposer des conditions plus contraignantes que celles qui sont prévues par les
dispositions |égales applicables.

2.Dans la mesure du possible, si une clause de la présente Licence publique est déclarée inapplicable, elle sera
automatiquement modifiée a minima afin de la rendre applicable. Dans le cas ou la clause ne peut étre modifiée, elle
sera écartée de la présente Licence publique sans préjudice de I'applicabilité des termes et conditions restants.

3. Aucun terme ni aucune condition de la présente Licence publique ne sera écarté(e) et aucune violation ne sera admise
sans l'accord exprés du Donneur de licence.

4. Aucun terme ni aucune condition de la présente Licence publique ne constitue ou ne peut étre interprété(e) comme une
limitation ou une renonciation a un quelconque privilege ou a une immunité s’appliquant au Donneur de licence ou a
Vous, y compris lorsque celles-ci émanent d’'une procédure légale, quel(le) qu’en soit le systéme juridique concerné ou
l'autorité compétente.

Creative Commons n'est pas partie prenante de ses licences publiques. Néanmoins, Creative Commons se réserve le
droit d'utiliser une de ses licences publiques pour les ceuvres qu'elle publie, et dans ce cas sera considérée comme «
Donneur de licence ». Le texte des licences publiques Creative Commons est versé au domaine public en vertu de CCO
Domaine Public. A I'exception des seuls cas ou il est indiqué que I'ceuvre est mise a disposition sous licence publique
Creative Commons et ceux autorisés par les statuts de Creative Commons disponibles sur creativecommons.org/
policies, Creative Commons n'autorise l'utilisation par aucune partie de la marque "Creative Commons" ou de toute autre
marque ou logo de Creative Commons sans le consentement écrit préalable de Creative Commons. Cette restriction
relative a l'utilisation des marques ne constitue pas une partie de nos licences publiques.

Vous pouvez joindre Creative Commons via creativecommons.org.
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