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1. Introduction

Chapitre 1.
Introduction

Ce manuel est destiné aux apprenants du MOOC Objectif IPv6 afin de leur expliquer le fonctionnement de la plateforme

d'activité pratique. Il compléte utilement la vidéo de présentation de la plateforme et aborde :

« l'installation de la plateforme ;
« l'outil GNS3;
+ le déroulement d'une activité pratique ;

« |'utilisation des outils liés aux activités ;

+ les commandes utilisées pour les activités.
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Chapitre 2.
Prise en main de la plateforme des activités pratiques

Vous trouverez, a la fin de chaque séquence, une activité pratique afin de vous mettre en situation concréte et vous
permettre d'acquérir les compétences nécessaires au déploiement d'IPv6. Cette activité vise a vous présenter la
plateforme de simulation de réseaux, GNS3, qui sera utilisée dans les activités pratiques. A la fin de cette activité, vous
devez étre a l'aise avec les commandes et la manipulation technique de cette plateforme de réseaux virtuels.

2.1 Pourquoi utiliser GNS3 ?

Certaines activités pratiques consisteront a configurer un réseau IPv6 dans un outil émulant un réseau de maniere trés
réaliste. La maquette de votre réseau est batie sur l'outil GNS3 (Graphical Network Simulator) ' qui vous permet de
manipuler un réseau et ses équipements, de configurer les machines et de capturer le trafic réseau.

moocipvé - GNS3

File Edit View Control Node Annotate Tools Help
OB>DPIIEC EFmRIO  QAaE
Net 3: ﬂ”m”‘.’." - Topology Summary
Mooc Objectif IPv6 : activité 16 e —

© PC-1:¢1  telnet 127.0.0....

.I

h » © pc-2:c2  telnet 127.0.0....

» O R1 telnet 127.0.0....
- » O R2 telnet 127.0.0....
RV-3::c3 » © SRV-3:c3 telnet 127.0.0....

ethO

Servers Summary

» & user-vm-mooclPv6 CPU 1...

Ui @l S

Net 1: fd75:e4d9:cb77:1::/64 Net 2: fd75:e4d9:cb77:2::/64 |G
L L

Console

GNS3 management console.
Running GNS3 version 2.1.20 on Linux (64-bit) with Python 3.6.7 Qt 5.9.5 and PyQt 5.10.1.
Copyright (c) 2006-2019 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

Figure 1: Démarrage de GNS3.
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Chaque activité pratique propose de configurer différentes fonctions d'IPv6. A travers l'outil GNS3, vous mettrez en ceuvre,
avec les privileges d'administration, ces fonctions sur des équipements virtualisés mais fonctionnant de la méme maniére
que des équipements réels. Ces équipements communiquent a travers des liens exactement de la méme fagon que s'ils
étaient reliés par des liens réels. Les captures de trafic réseau que vous observerez seront donc équivalentes a celles que
vous pourriez faire sur un réseau réel.

2.2 Contexte d'exécution des Travaux Pratiques

Afin d'assurer une homogénéité des contextes d'exécution, GNS3 et ses maquettes réseaux IPv6 sont empaquetés sous
forme d'une image de machine virtuelle que vous pouvez exécuter, sur votre poste personnel, a travers I'outil commun de

virtualisation VirtualBox? (ou alternativement KVM ou VMWare en édition Player ou Fusion).

€ Pourquoi les scénarios GNS3 'Objectif IPv6' sont-ils disponibles uniquement sous forme globale d'une VM

Les scénarios GNS3 des TP du MOOC "Objectif IPv6" sont disponibles uniquement sous la forme d'une VM. lls ne
peuvent pour le moment étre importés nativement sous forme de projet portable dans une éventuelle installation de
GNS3 sur votre poste. Les composants nécessaires (images QEMU, images des conteneurs, "snapshots’, le
paramétrage précis des conditions initiales de démarrage de chaque TP..) et les dépendances aux contextes
d'exécution de GNS3, ne nous permettent pas de garantir une exécution satisfaisante sur une éventuelle installation de
GNS3 déja présente sur votre poste. L'empaquetage dans une image de VM Virtualbox (exécutable éventuellement
également sur les hyperviseurs KVM ou VMWare) nous offre de meilleures garanties d'exécution sur un panel plus large
de postes ou systémes individuels.

Attention : /a configuration minimale requise de votre poste de travail pour pouvoir confortablement travailler sur les activités
pratiques est :

* processeur x86, 64 bits, double cceurs, disposant des extensions matérielles a la virtualisation 3,

* RAM 2 Go (recommandé 4 Go) ;

= 40 Go d'espace libre sur votre stockage disque local au minimum, la taille est limitée a 60 Go au maximum;

- systeme d'exploitation 64 bits, (la VM étant une machine 64 bits, le systeme d'exploitation et le logiciel de virtualisation
associé ne peuvent étre 32 bits) ;

« logiciel de virtualisation : si votre poste de travail ne comporte pas d'outil de virtualisation, nous vous conseillons d'installer
l'outil VirtualBox.

Nota : afin de vérifier si la configuration de votre poste est suffisante, il est recommandé de tester le bon fonctionnement de la
machine virtuelle et de l'outil démulation réseau une premiére fois avant le début des activités pratiques.

2.3 Installation de la plateforme

2.3.1 Validation préalable des extensions matérielles a la virtualisation

Avant de démarer la VM sous VirtualBox (ou alternativement KVM ou VMWare en édition Player ou Fusion), assurez-vous
que les extensions matérielles a la virtualisation du processeur de votre poste soient disponibles pour votre systéme
d'exploitation (0S).
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Nota : Par précaution, certains constructeurs verrouillent par défaut les extensions matérielles au niveau du "firmware" (BIOS)
de la configuration initiale de leur machine, nécessitant alors une validation explicite de ces extensions.

En l'absence de ces extensions, l'outil de virtualisation Virtualbox ne pourra exécuter la machine virtuelle et affichera un
message d'erreur (qui dans certains contextes peut étre peu explicite) a I'exemple de l'image ci-dessous.

T —— - —— - ~—

Pa VirtualBox - Erreur ? X

La virtualisation matérielle VT-x/AMD-V n'est
pas disponible sur votre systéme. L'invité 64
bits ne détectera pas un processeur 64 bits
et ne pourra pas démarrer.

Fermer la machine Copier Continuer

@ @O E @) (2@ cw oromE

Figure 2: Virtualbox "extensions de virtualisation
indisponibles.

Sous MS/Windows 10, la vérification des I'activation de ces extensions matérielles a la virtualisation peut se faire

« soit directement dans l'affichage de l'onglet ‘performances” du "gestionnaire de tdches"
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1%/ Gestionnaire des taches - O X
Fichier Options Affichage

Processus Performance Historique des applications Démarrage Utilisateurs Détails Services

p )
39';°f§55 Zf,‘z" Processeur Intel(R) Core(TM) i5-9400 CPU @ 2.90GHz
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Mémoire
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SSD
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o
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[ Sockets: 1
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‘ Ethernet _ Processus  Threads Handles Processeurs logiques: 6
E: OR: 0Kbits/s 280 7955 12602752 (Virtualisation: Activé ) -€——
Ethernet ) ) Cache de niveau 1: 384 Ko
! erne Durée de fonctionnement Cache de niveau 2 : 1,5 Mo
VirtualBox Host-O... AC.CO. . R
E-0R: 0Kbits/s 10:05:59:12 Cache de niveau 3: 9,0 Mo

v

( f: ) Moins de détails @ Ouvrir le Moniteur de ressources

Figure 3: Windows 10 "Gestionnaire de taches >
performances > Virtualisation activée”,

- soit directement en ligne de commande, a l'aide de la commande systeminfo, I'activation de la virtualisation, si elle est
effective, apparait dans les derniéres lignes de résultat de cette commande).
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2. Prise en main de la plateforme des activités pratiques
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Figure 4: Windows 10 "commande systeminfo >

Virtualisation activée".

« alternativement HWInfo, outil gratuit de diagnostic et d'analyse de I'environnement de votre matériel (disponible a cet

URL : https://www.hwinfo.com/download/), permet également de lever le doute sur les possibilités de virtualisation de

votre poste de travail.
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GPU
22 nm Intel Haswel-MB GT2 - Integrated Graphics [D

4/8 Intel HD Graphics 4600
Jucu| 25 Haswel GT2

SR1SL | Prod. une

PGAS68/947 GPU#O |

432 + 932 + $256 + &M ROPs § TMUs

ow!-2 SSE SSE-2 SSE-3 SSSE3
AVX AV AVX-S512
FMA ADX
SMEP smap TS MPX

Intel Virtual Machine Extensions (VMX/V'T-xWAMD Secure Virtual Machine (SVM/AMD-V)

ais désactiveé

Cock  Ratio

CPU LFM (Min) 800.0 MHz ¥ 100.0 MHz
CPU Base (HFM) 2700.0 MHz x27  100.0 MHz
CPU Turbo Max 3700.0 MHz x37  100.0 MHz
CPU Status 799.1 MHz x8.00 99.9 MHz

799.1 MHz *8.00 99.9 MHz

DELL 0725FP
i Intel QM87 (Lynx Point)
16 GB T DDR3 SDRAM
5105 Owe (05372017 ] 105 veson| a1 ] ve: s ] T
T 799.1MHz | = [ 800 | x | 99.9MHz
€ SATA 6 Gb/s @ 6Gb/s  WDC WD3200LPLX-7SZNTTO [320 GB] Duah-Channel CR

€ SATA 6 Gb/s @ 6Gb/s TOSHIBA THNSNF128GMCS [128 GB) g [11]- [11]- [11]- e [__|wre
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Operating System legacy Boot  Secure Boot

Microsoft Windows 10 Professional (x64) Build
18363.1198 (19509/November 2019 Update)

Figure 5: Windows 10 "commande HWinfo >extensions
VMX/SVM activées”.

Dans l'affichage System Summary vous pouvez surligner le parameétre VMX, (respectivement SVM si le processeur de votre
poste est du fondeur AMD) : (a) s'il est grisé l'assistance matérielle a la virtualisation n'est pas possible avec ce processeur,
(b) s'il est en vert c'est qu'il est activé (vous pouvez alors passer a I'étape 1 de linstallation de Virtualbox), (c) s'il est en
rouge la virtualisation est présente mais n'est pas encore activée au niveau du BIOS de votre machine (le paragraphe
suivant vous indique alors comment procéder).

2.3.2 Comment activer la virtualisation VT-x/AMD-V dans le BIOS

Pour pouvoir utiliser la technologie de virtualisation VT-x/AMD-V, il va donc falloir accéder au BIOS de votre machine pour
I'activer. Pour rappel, le BIOS est la concaténation de Basic Input Output System, et c'est lui qui est en charge d'amorcer le
lancement de votre systéme d'exploitation.

Rassurez-vous, il suffit de le faire une seule fois. Et méme si vous formatez votre disque dur ou que vous changez de
systéme d'exploitation, la fonctionnalité restera active car c'est dépendant du BIOS. Par contre, si vous remettez votre BIOS
avec ses réglages d'origine, il faudra réactiver l'option VT-x/AMD-V.

Pour activer l'option VT-x/AMD-V depuis le BIOS de votre carte meére, la technique n'est pas universelle et I'option ne sera
pas forcément au méme endroit selon le modele ou la marque de votre carte mere.
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Pour accéder a la configuration du B/OS de votre machine, (menu "Setup” du PC), un appui long sur une des touches de
fonction de votre poste (F2, ou F10, voire autre selon le constructeur et le modele de la machine) est nécessaire lors de la
procédure de démarrage de votre machine. Il faudra, ensuite, surement fouiller dans les différents menus, mais en général,
I'activation de I'option VT-x/AMD-V se trouve dans la partie dédiée aux paramétres du processeur.

Au besoin, il peut étre utile de consulter les références suivantes :

« Comment activer la technologie de virtualisation (VT-x et AMD-V) sur mon PC : https://www.malekal.com/comment-

activer-la-technologie-de-virtualisation-vt-x-et-amd-v-sur-mon-pc/*

« Liste des touches accés au BIOS ou Boot menu par constructeur : https://www.malekal.com/liste-touches-acces-bios-

boot-menu-constructeur/®

+ HWinfo : outil gratuit de diagnostic et d'analyse de I'environnement de votre matériel disponible a cet URL : https://

www.hwinfo.com/download/ ©

Voici quelques copies d'écrans permettant de visualiser comment cela se présente :

2.3.3 Copies d'écran type

] Contiguration

Figure 6: BIOS "configuration CPU".
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Intel Virtualization Technology [Enabled)

Figure 7: BIOS "Activation du mode VTx".

awve Changes and Reset

Figure 8: BIOS "sortie et sauvegarde du réglage”.
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Aprés avoir validé cette option VT-x/AMD-V, enregistrez bien les modifications du BIOS puis redémarrez. Normalement,
VirtualBox ou tout autre logiciel de virtualisation devrait fonctionner apres le redémarrage de votre machine.

2.3.4 Etape 1 de l'installation

Si votre poste de travail ne comporte pas d'outil de virtualisation, nous vous conseillons d'installer I'outil VirtualBox de
I'éditeur Oracle. Le lien ci-dessous vous permet de récupérer ce logiciel avec la version adaptée a votre systéme.

https://www.virtualbox.org/wiki/Downloads

Nota : pour cette étape de linstallation, en complément de ce document, n'hésitez pas également a consulter la vidéo de
présentation des activités pratiques du MOOC.

Lancez ensuite l'installation en mode administrateur et accepter les réglages par défaut. Ne pas omettre d'installer le
paquet d'extensions (VirtualBox Extension Pack) associé, en conformité avec votre version VirtualBox. Ce dernier facilite
la reconnaissance des clés USB 2.x et 3.x et apporte une meilleure intégration de I'hyperviseur VirtualBox dans votre
environnement systeme.

Pour installer VirtualBox, positionnez-vous sur votre répertoire de téléchargement, "double-cliquez" sur I'exécutable puis
acceptez les propositions de l'assistant d'installation. Notez l'avertissement de I'ajout des composants virtuels de réseaux.
En fin de processus, refusez le lancement de VirtualBox afin de compléter l'installation avec le "pack” d'extensions. Ainsi,
vous disposerez d'une installation compléte avant le premier démarrage de I'hyperviseur.

Nota : selon l'environnement de votre systéme hébergeant I'hyperviseur VirtualBox, il se peut qu'un redémarrage de votre
machine soit nécessaire.

2.3.5 Etape 2 de l'installation

Nota : pour cette étape de linstallation, en complément de ce document, n'hésitez pas également a consulter la vidéo de
présentation des activités pratiques du MOOC.

L'étape suivante consiste a télécharger I'image de la machine virtuelle contenant la plateforme pour les activités pratiques.
Cette image actualisée est disponible en suivant le lien de téléchargement indiqué dans la rubrique « > Installer GNS3 >
Comment procéder ? » de la séquence de "Bienvenue" du MOOC "Objectif IPv6".

Le fichier image (au format .ova) de la machine virtuelle a une taille d'environ 6,2 Go. Une fois le téléchargement terminé,
il vous suffit dimporter la machine virtuelle dans VirtualBox (Menu « Fichier » , puis « Importer un appareil virtuel »), et
sélectionner l'image au format archive .ova de la machine virtuelle que vous venez de télécharger. En cliquant sur le
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bouton « Suivant » vous avez accés aux parametres de la machine (en double-cliquant sur chacun des paramétres vous
pouvez en ajuster la valeur) :
« si besoin, renommez la machine ainsi : "MooclPv6-S6";

« en fonction des performances de votre machine, vous pouvez allouer plus de performances au processeur ou de
capacité en mémoire vive (de notre point de vue, il faut au minimum un processeur virtuel (VCPU) et 2 Go de RAM pour
fonctionner correctement, un doublement de ces pré-requis minimaux permet d'améliorer le confort d'usage de la VM) ;

+ vous pouvez choisir le répertoire de travail (paramétre Dossier de Base) en fonction de la localisation de votre espace de
stockage libre sur votre machine (en usage, le disque virtuel de la VM peut croitre jusqu'a environ 60 Go) ainsi que des
capacités d'entrées/sorties des unités de stockage de votre machine (cf. seconde note ci-dessous) ;

« les autres réglages par défaut devraient convenir.
Une fois que le répertoire de travail est fixé, vous pouvez valider "l'import".

Nota : selon les capacités de votre poste, la phase d'import de la machine peut prendre plusieurs minutes. Il convient de
patienter.

Nota : si votre poste dispose de disques de stockage SSD (Solid State Drive), il convient de pointer votre répertoire de travail
sur cet espace de stockage aux débits d'entrées/sorties nettement supérieurs a ceux des traditionnels disques mécaniques
dits HDD (Hard Disk Drive).

Nota : Windows 10 - Cohabitation des hyperviseurs VirtualBox/VMWare-player avec Hyper-V : Sous Windows 10, si
I'hyperviseur Hyper-V a été activé, la cohabitation avec les hyperviseurs VirtualBox ou VMWare-player, nécessite une version
>= 2004 de Windows 10 7.

Il convient, également, de désactiver la fonctionnalité "Sandbox" ou "Bac a sable Windows", qui comme pour HyperV capte le
monopole de la virtualisation imbriquée...

Pour le vérifier afficher les fonctionnalités Windows :
Touche Windows+R ou commande Exécuter : optionalfeatures

Vérifiez que les fonctionnalités "Bac a sable Windows" et "HyperV" sont bien décochées, comme ci dessous:
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[54 Fonctionnalités de Windows = O X

| Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez la case a cocher correspondante.
Pour désactiver une fonctionnalité, désactivez la case a cocher
correspondante. Une case a cocher pleine signifie qu'une partie de la
fonctionnalité est activée.
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Figure 9 : Windows 10 Hyper-V et Sandbox check-box.

®=

53]
goegoooosg

Nota : Dans le cas de Windows 11 il peut également étre nécessaire de désactiver la variable d'environnement
hypervisorlaunchtype alaide de la commande : bcdedit /set hypervisorlaunchtype off (pour plus de détails voir : 8).

Des l'importation terminée, vous pouvez vérifier les parametres importants de la machine virtuelle en cliquant sur le choix
« Configuration » :

- dans l'onglet « Général > De base », le systeme d'exploitation invité est bien "Ubuntu-64bit" ;

+dans l'onglet « Général > Avancé », l'aspect copier/coller qui peut étre utile si vous souhaitez disposer de cette
fonctionnalité entre votre machine hote et la VM ;

« sur 'onglet « Systeme > Carte mére », vous pouvez encore ajuster la quantité de mémoire vive (RAM) ;

- sur l'onglet « Systéme > Processeur », vous pouvez encore ajuster le nombre de processeurs ;
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& Paramétre 'Activer VT-x/AMD-V imbriqué' grisé, ne peut étre coché

Dans certains contextes d'exécution de VirtualBox, il apparait que l'option "Activer VT-x/AMD-V imbriqué" soit grisée et
ne peut étre activéeForcer lactivation de la virtualisation imbriquée VT-x/AMD-V (en anglais) : https:/
stackoverflow.com/questions/54251855/virtualbox-enable-nested-vtx-amd-v-greyed-out ~  https://stackoverflow.com/
questions/54251855/virtualbox-enable-nested-vtx-amd-v-greyed-out..

Dans ce cas il est possible de forcer ce paramétre de la VM en ligne de commande en suivant la procédure suivante :

a) assurez vous que la VM soit stoppée;

b) dans un terminal de commande exécutez la commande suivante en ajustant "$vmname au nom de votre VM ;
VBoxManage modifyvm Svmname --nested-hw-virt on

c) vérifiez 'activation de l'option en ré-affichant les caractéristiques de votre VM

+ sur ce méme onglet « Systéme > Processeur », assurez-vous que la virtualisation imbriquée Active VT-x/AMD-V
imbriqué est bien activée!

« sur l'onglet « Systéme > Accélération », assurez-vous de positionner Interface de paravirtualisation*"a la valeur kvM *" qui
sera utile dans notre contexte ;

+ dans l'onglet « Affichage > Ecran », assurez-vous que le Contréleur graphique soit positionné en VMSVGA ainsi que Activer
l'accélération 3D, Mémoire video poussée a 128 MB et Facteur d'échelle réglé a 100 % pour disposer d'une bonne
résolution d'affichage de la VM en cours d'utilisation;

- onglet « Stockage » : on laisse en |'état ;

- onglet « Réseau > Adapter 1 », assurez-vous de positionner le Mode d'accés réseau a la valeur NAT pour que cette
machine ne puisse pas interférer directement avec votre réseau local ;

« enfin, onglet « USB » : on peut vérifier que le contréleur USB 3.0 est bien sélectionné ;

Vous pouvez alors lancer la VM pour vérifier son fonctionnement.
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@

MooclPvé.gns3

&

Lien vers
instructions....

Objectif IPv6

Figure 10 : le bureau de la VM des activités pratiques.

L'aboutissement du démarrage vous présente le bureau graphique de la VM sur lequel vous disposez de deux icones (en
haut a gauche de I'écran) pointant sur I'environnement de simulation GNS3 et sur le dossier des instructions des activités
pratiques de chacune des séquences 1 a 4 du MOOC Objectif IPv6. Ces documents ne remplacent pas les documents
détaillés de TP disponibles sur le MOOC. lls vous permettront simplement de disposer localement des commandes et
instructions de configuration si vous souhaitez simplement les copier-coller dans les fenétres de paramétrage lors des
séances de TP.
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Chapitre 3.
Utilisation de GNS3

Un double clic sur l'icone intitulé MooclPv6.gns3 en haut a gauche du bureau de votre machine virtuelle vous permet de
lancer I'environnement de simulation réseau des activités pratiques du MOOC. GNS3 est un logiciel permettant d'émuler le
fonctionnement d'un réseau sur votre poste. La plateforme "Réseau IPv6" utilisée pour les activités pratiques est
préinstallée dans l'outil GNS3. Elle est composée de 5 équipements actifs reliés par 4 réseaux.

L'interface de GNS3 se présente de la maniéere indiquée par la figure 11 :
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moocipvé - GNS 3

telnet 127.0.0....
telnet 127.0.0....
Net 3: fd75:04d9:cH77:3:/64 telnet 127.0.0....

Mooc Objectif IPv6 : activité 16 - telnet 127.0.0....
W SRV-32¢3 telnet 127.0.0....

<
-
Q
S

» O userum-mocciPee CPU 4.

Running GNS3 version 2.1.20 on Linux {64-5it) with Python 3.6.7 Qt 5.9.5 and PyQe 5.10.1.
Copyright (c) 2006-2019 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

o)

Figure 11 : interface GNS3.

+ Le schéma de la Topologie (encadré en rouge) montre les équipements et les liaisons qui les relient. Les réseaux IPv6
nommés Net0 a Net3 sont interconnectés par les équipements actifs (routeurs) R1 et R2; les machines hétes PC-1, PC-2
et SRV-3 sont directement connectées sur les routeurs.

+ Sur la figure 11, a droite de l'espace de travail, la fenétre "Liste des équipements" (ou Topology Summary) liste les
équipements et leur état de fonctionnement. L'indicateur vert signale un équipement en cours de fonctionnement.
L'indicateur rouge indique un équipement arrété.

« Pour lancer la simulation et démarrer les équipements, il convient d'actionner le bouton de démarrage ('triangle vert"
sous-titré Start/Resume all nodes, référencé 1 sur la figure 11). Les indicateurs dans la liste des équipements passent
alors normalement tous au vert.

n

+ Le bouton ">_", sous-titré Console connect to all nodes et référencé 2 sur la figure 11, ouvre une console pour chacun des
équipements. C'est a travers cette console que vous serez amenés a interagir avec I'un ou l'autre des équipements de la
plateforme. L'ensemble des consoles est nécessaire pour la réalisation des activités pratiques. De plus, elles vont vous

servir a voir la progression lors de I'étape de démarrage des équipements.

Nota : /étape de démarrage des équipements peut prendre entre quelques secondes et plusieurs minutes selon la
configuration matérielle et le type de support de stockage (SSD ou HDD) de votre poste de travail. Les routeurs R1 et R2
démarrent plus lentement que les PC. Nous vous conseillons donc dafficher les consoles aprés avoir lancé cette procédure de
démarrage et d'attendre (patiemment) que celle-ci se termine. Chaque équipement sera opérationnel une fois qu'il présentera
une invite de login comme représentée par la figure 12.
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We Edit View Control Node Annotste Tools Help

e OF> >IIEC R TO ./ QQE

Topology Summary

Node Console
® » © PC-1z¢1  telnet 127.0.0....
» © pC-2uc2 telnet 127.0.0....
- we— S s
- Moo ORI AR Ea » © SRV-3:c3 telnet 127.0.0....
etho .
RV-3::c3
Q PC-2::¢2 — Konsole
Q Trying 127.6.0.1...
Connected to 127.8.8.1.
Escape character is """,
@ - PC-2::c2 console is now available... Press RETURN to get started.
go ifup: unknown method “dhcp*
root@pPC-2::c2:~# netstat -6 -nr
etho Kernel IPv6 routing table
E Destination Next Hop Flag Met Ref Use If
feBO::/64 i ] 256 1 0 ethd
POy 1:/0 i in -1 1 1 lo
1:1/128 i uUn 0 2 8 lo
feB0::9845:62ff: feb7:ffad/128 :: Uun © 2 0 ethe
ffee::/8 - u 256 1 8 ethe
367 i 'n -1 1 1 lo
Net 1: fd75:04d9:cb77:1:/64 root@rc-2: :(j:—& ifconfig ethe
ethe Link encap:Ethernet HwWaddr 9a3:45:62:b7:ff:ad
inet6 addr: feB@::9845:62ff:feb7:ffad/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1568 Metric:1
RX packets:® errors:@ dropped:8 overruns:® frame:®
TX packets:9 errors:8 dropped:8 overruns:® carrier:®
- Ly & 2 = | collisions:® txqueuelen:168088
S— RX bytes:® (8.8 B) TX bytes:726 (726.0 B)
R e LONSOLe,
Running GNS3 version 2.1.20 on Linux (64-bit) with Pyth|root@Pc 2::c2:-# |
Copyright (c) 2006-2019 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.
>
& pc1 Brc2c @ s ] B sy

Figure 12 : consoles des équipements.

+ Le bouton intitulé "a b ¢", a gauche de la référence 2 sur la figure 11, indique, sur le schéma de la topologie, les noms des
interfaces réseau des différents équipements. Ces indications vous sont utiles lorsque vous configurez les équipements

afin de ne pas vous tromper d'interface ou d'‘équipement !

Pour aller plus loin sur les possibilités de cet outil, vous pouvez consulter ce tutoriel sur GNS3°.
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Chapitre 4.
Déroulement d'une activité pratique

4.1 Démarrage d'une activité

Chaque activité pratique est divisée en plusieurs étapes. L'activité commence par une description de la configuration
originale et des objectifs de l'activité. Ensuite, chaque étape déroule la mise en ceuvre de différentes configurations pour
répondre a ces objectifs.

Pour chaque activité, vous disposez d'une fonction dite Snapshot qui permet de restaurer la topologie et les configurations
des équipements actifs dans un état initial précis.
g °
File Edit View Control Node Annotate Tools Help

4 Selectall Ctrl+A
Select none Ctrl+Shift+A

Activité-16 on 02/06/19 at 17:05:36
Activité-26 on 02/06/19 at 18:23:44
Activité-36 on 02/06/19 at 21:19:08

T (® Manage snapshots

"‘ £ Preferences... Ctrl+Shift+P

Create Delete Restore X Close

Figure 13 : fonction Edit+Manage snapshots.

Avec le choix du snapshot Activité-16, vous démarrez le simulateur de réseau GNS3 avec la plateforme dans la
configuration initiale de cette activité pratique.

Les instantanés ou "snapshots” des étapes suivantes vont vous servir a repositionner la configuration de la plateforme
telle qu'elle devrait étre au démarrage de l'activité indiquée. Ces raccourcis peuvent aider les apprenants a reprendre une
activité pratique.

Le simulateur GNS3 de la VM démarre initialement sur le snaphot de I'activité 16 (activité pratique de la séquence 1 du
MOOC). Pour passer d'une activité a l'autre vous aurez besoin de restaurer les snapshots correspondant aux différentes
activités. Notez bien que la restauration d'un snapshot écrase l'état antérieur de la topologie et tous les fichiers de
configuration seront réinitialisés. Au besoin, prenez soin de sauvegarder le travail précédent avant le rechargement d'un
snapshot.

Nota : la restauration du snapshot associé a une activité est une opération couteuse en entrées/sorties de stockage. Selon
la configuration matérielle et le type de support de stockage (SSD ou HDD) de votre poste de travail, Iétape de restauration
peut prendre entre trois et dix minutes environ. Il convient dattendre patiemment, aprés avoir initié une restauration,
I'achévement de celle-ci.
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4.7 Mise en pause et reprise

Au cours de l'activité, vous aurez surement besoin d'interrompre votre travail sur la plateforme pour le reprendre a un autre
moment. Vous pouvez mettre en pause la simulation en cliquant sur le bouton || de couleur jaune et sous titré suspend all

nodes. L'état de chacun des noeuds de la topologie, dans la fenétre Topology Summary, passe alors en mode suspendu,
notifié par l'indicateur de couleur jaune associé au noeud.

Pour éviter d'avoir a recharger le snapshot de l'activité, vous pouvez également figer la VM VirtualBox en la mettant en
"pause” (menu Machine > pause). L'intégralité de I'état de la machine virtuelle sera alors sauvegardé sur votre poste. La
liste des machines VirtualBox doit montrer la machine MOOC dans I'état En pause. Vous pourrez ensuite la redémarrer
dans I'état ou elle se trouvait au moment de la prise de l'instantané.

Pour reprendre votre travail, il suffit de relancer la machine virtuelle depuis la liste des machines de VirtualBox. L'état
sauvegardé de la machine sera alors restauré et vous pourrez continuer votre travail [a ou vous vous étes arrété.

4.3 Retour arriere

Au cours de votre travail, vous pourrez étre amenés a commettre des erreurs de configuration. Méme s'il est toujours
possible de corriger une configuration erronée, il est parfois nécessaire de retourner en arriere pour revenir a un état
correct. A cette fin, nous vous proposons d'utiliser les fichiers étapes présents dans les différentes activités pratiques afin
de repartir de la fin de I'étape désirée. De cette maniére, vous conservez un point de reprise d'une configuration stable.
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Chapitre 5.

Interface de commandes des équipements de Ila
plateforme

5.1 Console / Ligne de commande

L'interaction avec les équipements de la plateforme se fait au travers de fenétres présentant la console de ces
équipements. Aprés authentification effectuée sur la console du systéme d'un équipement, vous étes amené a interagir en
mode "ligne de commande" avec cet équipement.

L'affichage des consoles des équipements se fait dans l'interface GNS3 en cliquant sur le bouton 2 de la figure 11
("Console connect to all devices"). Le titre de la fenétre vous précise a quel équipement cette console est attachée. Vous
disposez d'onglets en bas du cadre qui permettent de passer facilement d'un équipement a l'autre.

Il est conseillé de garder I'ensemble des consoles ouvertes tout au long de l'activité. Si vous avez fermé une console par
inadvertance, vous pouvez normalement la rouvrir en double-cliquant sur l'icone de la machine visée dans le schéma de la
topologie. Il peut s'avérer que cette opération ne fonctionne pas (la fenétre s'ouvre mais ne permet pas d'interagir). Il est
alors nécessaire de redémarrer I'équipement en question ("clic droit" sur I'équipement dans la topologie : Stop puis Run, et
enfin Console).

Les supports des activités pratiques vont vous demander de saisir des commandes dans les consoles des machines et
d'en examiner le résultat. Le support de l'activité pratique fait précéder chaque commande de "l'invite du systéme" afin de
VOous assurer que vous saisissiez bien les commandes sur la bonne machine et avec le bon mode de commande. Les
commandes a saisir sont données en police grasse. Par exemple,

B3 Console

root@PC-x::cx:~$ ifconfig

est une commande a saisir sur une des machines Linux (ici PC-x). Les caractéres a saisir sont ifconfig validés par la
touche "Entrée" pour exécuter la commande.

Le copier-coller est possible entre les différentes consoles afin de faciliter la saisie et de diminuer les erreurs de frappe.
Les raccourcis sont :

« copier : Ctrl+Shift+C ou sélection a la souris Clic-droit + Copier

« coller : Ctrl+Shift+V ou sélection a la souris Clic-droit + Coller

5.2 Edition de fichier

Lors des différentes activités pratiques, vous serez amené a modifier des fichiers de configuration. Les consoles des
équipements n'ayant pas de capacités graphiques, les outils d'édition de texte a votre disposition seront en mode "texte".
Les supports des activités vous proposeront d'utiliser I'éditeur de fichiers nano :
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Console

root@PC-x::cx:~$ nano -w <nom du fichier>

Vous pourrez alors parcourir le fichier a l'aide du curseur et le modifier a I'endroit voulu. La combinaison de touches
<CTRL-0> (touches "Ctrl" et lettre 'o' simultanément) permet de sauvegarder le fichier, et <CTRL-X> de quitter I'éditeur.

Nota : les principales commandes d'interaction avec l'éditeur nano sont rappelées dans le bas de I'écran de la console.

5.3 Capture de trames réseau

La plateforme GNS3 dispose de l'analyseur de protocoles Wireshark. Pour démarrer une capture, il est possible d'utiliser
Wireshark sur les points de connexions symbolisés par des points verts sur le schéma de la topologie de la figure 1.

5.3.1 Démarrer une capture de trames réseau

Pour lancer une capture, allez dans la fenétre "Topology Summary" (en haut a droite dans la figure 11) puis appuyez sur le
+ d'un élément réseau. Choisissez une interface réseau : elle passe en rouge sur la fenétre centrale. Ensuite, avec un clic
droit, vous pouvez lancer une capture sur ce lien en choisissant "Start capture”.

La fenétre de I'analyseur réseau Wireshark s'ouvre alors.
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*Standard input [Wireshark 1.12.1 (Git Rev Unknown from unknown)] x
File Edit View Go Capture Analyze Statistics Telephony ools Internals Help
ee@dmE s BRE XQG Q¢ P ¢axx BHBE caoellB B8R -
Filter ‘ ¥ | Expression.

0. 000000000 fd75:edd9:cb77:1:: fd75:e4d9:cb77:2::c2 IPVE 1510 IPv6 fragment (nxt=ICMPv& (S8) off=0 :

1 2

2 0.011348000 fd75:ead9:cb77:1:: fd75:e4d9:cb77:2::c2 1PVE 1510 IPv6 fragment (nxt=ICMPv6 (S8) off=18:
3 0.012584000 fd75:e4d9:cb?7:1::cl fd75:84d9:cb77:2::c2 ICMPYE 174 Eche (ping) reguest 1d=0x0c09, sag=0,
4 0,013746000 fd75:e4d9:cb77:2::c2 fd75:04¢9:¢d77:1::c1 IPV6 1510 IPv6 fraament (nxt=ICMPv& (58) off=0 :

» Ethernet II, Src: LoglcMod_1a:49:01 [00:00:ab:1a:49:01), Dst: LogicMod_8f:06:01 (00:00:ab:8f:06:01)
~ Internet Protocel Versien 6, Src: fd75:e4d9:ch77:1::c1 (fd75:e4d9:ch77:1::¢c1), Dst: fd75:e4d9:cb77:2::c2 (fd75:e4d9:cb77:2::¢2)
» 0120 .... = Version: 6
SRR : o o0 J: 0 o A e = Traffic class: Ox0OOCODCO
............ DO0D D200 0DA0 0000 CODA = Flewlabel: 0x0DOODODD
Payload length: 120
Next header: IPv6 fragment [44)
Hop Limt: 63
Source: fd75:e4dS:cb77:1::cl (fd7S5:e4dS:cb77:1::c1)
Destination: fd75:e4d9:cb77:2::c2 (fd75:04dS:chb77:2::c2)
[Source GeoIP: Unknown]
[Destination GeolP: Unknown]
« Fragmentation Headar
Next header: ICMPv6 (S8)
Reserved octet: 0x000O
0000 1011 0101 O... = Offset: 352 (0x0lSa)
............ .00, = Reserved bits: O (0xCODQ)
............... 0 = More Fragment: No
Identification: Oxe717e04f
» [3 IPv6 Fragments (3008 bytes): #1(1448), #2(1448), #3(112)]
~ Internet Control Message Protocol v6
Type: Echo (ping) request (128)
Code: 0
Checksum: Oxc865 [correct]
Identifier: Ox0c09
Sequence: 0
[Response In: 6
~ Data (3000 bytes)
Data: 23701f1100000000020020000000C0000000C00C0DC00000, .
[Length: 2000]

sf 05
0 0D 0D 78 2¢ 2f fd 75 e4 d9 ck
0 00 0D 0D OO
00 00

col10

Frame (174 bytes) Reassombled IPv6 (3008 bytos)

OM Frame (frame), 174 bytes Packets: 2. Profile: Default

Figure 14 : interface de Wireshark.

Cet outil vous permet d'analyser en temps réel les trames entrantes et sortantes de l'interface réseau sélectionnée pour la
capture. La figure 13 montre les éléments constituant l'interface de Wireshark. La partie haute de l'interface montre la liste
des trames capturées. Les deux parties en dessous montrent le décodage détaillé des entétes des protocoles encapsulés
dans la trame, et le contenu brut en hexadécimal de la trame sélectionnée.

5.3.2 Arréter une capture réseau

L'arrét des captures est possible depuis la fenétre "Topology Summary" (voir la figure 11) en choisissant "Stop all
captures”.

Note : la fermeture de la fenétre de I'analyseur réseau ne suffit pas pour arréter la capture. L'arrét explicite selon la
procédure donnée plus haut est nécessaire.
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Chapitre 6.
Synthese des commandes des systemes

6.1 A propos des modes VyOS

Vy0S est le systeme (0S) des nceuds de type routeur (Noeuds R7 et R2) sur la maquette réseau (cf. figure 11). VyOS
fonctionne selon différents modes de commandes selon les fonctionnalités désirées. Les commandes données dans ce
chapitre pour le systéme VyOS précisent donc le mode dans lequel elles sont valides.

Mode utilisateur : ce mode est obtenu aprés connexion au systéme avec les identifiants :

Console

login: vyos
password: vyos

L'invite de commande dans ce mode est :

Console

Vyos@vyos:~$

Ce mode permet d'observer la configuration du systéeme et de passer en Mode Quagga ou en Mode Administrateur.

Mode Quagga : ce mode est obtenu apres connexion au systeme en Mode Utilisateur puis en entrant la commande :

B3 Console

vyos@vyos:~$ vtysh

L'invite de commande dans ce mode est :

Console

Vyos#

Ce mode permet de configurer les parameétres propres aux interfaces et aux fonctions de routage. Les commandes dans
ce mode sont celles de http://www.nongnu.org/quagga/ Quagga. La sortie de ce mode s'effectue par la commande exit.

Mode Administrateur : ce mode est obtenu aprés connexion au systéme en Mode Utilisateur puis en entrant la commande

B3 Console

vyos@vyos:~$ configure
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L'invite de commande dans ce mode est :

Console

Vyos@vyos#

Ce mode permet de configurer les services et autres fonctionnalités de VyOS.

6.2 Commandes pour les parametres des interfaces réseau

Nota : pour le systéme Linux, lorsqu'il y a plusieurs lignes, elles indiquent la méme action mais exprimée par des commandes
différentes.

Nota : pour vous loguer sur les stations PC1 et PC2, l'identifiant est "apprenant” et il n'y a pas de mot de passe.

Nota : dans les commandes ci-dessous, les termes en italique sont a remplacer par des valeurs.

6.2.1 Visualiser la configuration IPv6 des interfaces réseau

Linux :

Console

root@PC-x::cx:~$ ifconfig
root@PC-x::cx:~$ ifconfig -a #(pour voir toutes les interfaces, méme inactives)
root@PC-x::cx:~$ ip -6

Vy0S (Mode Utilisateur)

B3 Console

vyos@vyos:~$ show interfaces detail

Vy0S (Mode Quagga)

Console

vyos# show <interface>

6.2.2 Activer une interface réseau

Il convient de remplacer le motif interface parle nom de l'interface réseau de I'équipement.

Linux :
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Console

root@PC-x::cx:~$ ifconfig interface up

Vy0S (Mode Quagga) Il faut passer en mode configuration par cette commande:

Console

vyos# configure terminal
vyos(config)#

Puis en configuration d'interface par la commande interface :

Console

vyos(config)# interface <interface>
vyos(config-if)# no shutdown
vyos(config-if)# exit vyos(config)#’

La commande end en configuration d'interface sort de ce mode pour revenir en mode Quagga.

B3 Console

vyos(config-if)# end
Vyos#

La commande do en configuration d'interface permet d'exécuter des commandes Quagga de consultation comme show
interface.

Console

vyos(config-if)# do show interface

6.2.3 Ajouter une adresse IPv6 a une interface réseau

Linux :

Console

root@PC-x::cx:~$ sudo ifconfig interface adresse-IPv6/lg-prefixe
root@PC-x::cx:~$ sudo ip -6 addr add adresse-IPv6/lg-prefixe dev interface

VyOS (Mode Quagga)
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Console

vyos# configure terminal

vyos(config)# interface <interface>

vyos(config-if)# ipv6é address adresse-IPv6/lg-prefixe
vyos(config-if)# exit

6.2.4 Enlever une adresse IPv6 a une interface réseau

Linux :

Console

root@PC-x::cx:~$ sudo ip -6 addr del adresse-IPv6/lg-prefixe dev interface

Vy0S (Mode Quagga)

B3 Console

vyos# configure terminal

vyos(config)# interface <interface>

vyos(config-if)# no ipvé address adresse-IPv6/lg-prefixe
vyos(config-if)# exit

6.3 Commandes propres a la table de routage

6.3.1 Visualiser la table de routage IPv6

Linux

Console

root@PC-x::cx:~$ route -A inet6
root@PC-x::cx:~$ ip -6 route

Vy0S (mode Quagga)

B3 Console

vyos# show ipv6 route

6.3.2 Ajouter une route IPv6

Linux

Version 2.11.6-fix -34/50 - Creative Commons CC-BY-SA



Travaux Pratiques / Manuel Apprenant

6. Synthése des commandes des systemes

Console

root@PC-x::cx:~$ sudo route -A inet6 add destination gw prochain-saut
root@PC-x::cx:~$ sudo ip -6 route add destination gw prochain-saut

Vy0S (mode Quagga)

Console

vyos# configure terminal
vyos(config)# ipv6 route destination prochain-saut [interface]

L'interface est optionnelle.

6.3.3 Enlever une route IPv6

Linux

Console

root@PC-x::cx:~$ sudo ip -6 route del destination gw prochain-saut

VyOS (mode Quagga)

Console

vyos# configure terminal
vyos(config)# no ipv6 route destination prochain-saut

6.4 Autres commandes utiles pour IPv6

6.4.1 Tester la connectivité vers une autre machine

Linux

Console

root@PC-x::cx:~$ ping6 adresse-IPv6-destination
~C (CTRL+C) pour stopper le test"

Une option peut étre fournie pour limiter le nombre d'essais et éviter de faire \*C

Console

root@PC-x::cx:~$ ping6 -c nombre-essais adresse-IPv6-destination

Vy0S (mode Quagga)
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Console

vyos# ping ipv6 adresse-IPv6-destination

6.4.2 Visualiser le chemin vers une autre machine

Linux

Console

root@PC-x::cx:~$ traceroute6 adresse-IPv6-destination

Vy0S (mode Quagga)

B3 Console

vyos# traceroute ipvé adresse-IPv6-destination
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Chapitre 7.
Références URLographiques

1. GNS3 (Graphical Network Simulator) est un logiciel libre permettant I'émulation ou la simulation de réseaux
informatiques : https://www.gns3.com/ «

2. Oracle VM VirtualBox (anciennement VirtualBox) est un logiciel libre de virtualisation publié par Oracle : https://
www.virtualbox.org/. [ «

3. Les extensions matérielles a la virtualisation sont intégrées par les constructeurs (Intel-VT-x et AMD-V) sur la quasi
totalité de leur gamme de processeurs. Elles améliorent significativement les performances des machines virtuelles
exécutées sur un systeme. Elles se traduisent par des extensions au jeu d'instructions du processeur (VMX chez Intel,
SVM chez AMD). Elles sont aujourd'hui banalisées sur la quasi totalité des postes de travail, mais peuvent nécessiter
une validation de leur activation dans la configuration matérielle (BIOS) de la machine. «

4. Comment activer la technologie de virtualisation (VT-x et AMD-V) sur mon PC https://www.malekal.com/comment-
activer-la-technologie-de-virtualisation-vt-x-et-amd-v-sur-mon-pc/ «

5. Liste des touches acces au BIOS ou Boot menu par constructeur https://www.malekal.com/liste-touches-acces-bios-
boot-menu-constructeur/ «

6. HWInfo : outil gratuit de diagnostic et d'analyse de I'environnement de votre matériel disponible a cet URL : https://
www.hwinfo.com/ «

7. Comment utiliser VirtualBox et VMware avec Hyper-V dans Windows 10 https://itigic.com/fr/use-virtualbox-and-
vmware-alongside-hyper-v/ «

8. Résoudre Virtualized Intel VT-x/EPT ou AMD-R/RVI is not supported on this plateform sur VMWare https:/
www.malekal.com/resoudre-virtualized-intel-vt-x-ept-ou-amd-r-rvi-is-not-supported-on-this-plataform-vmware/ «

9. tutoriel sur GNS3 https://www.csd.uoc.gr/~hy435/material/GNS3-0.5-tutorial.pdf «
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Chapitre 8.
Les auteurs

Bruno Stévant

Bruno Stévant est Maitre de conférence a IMT Atlantique. Il intervient dans I'enseignement et sur les
projets de recherche autour d'IPv6 depuis plus de 20 ans. Il est secrétaire de I'association G6 pour la
promotion et le déploiement d'IPv6 en France. Il étudie actuellement les apports d'IPv6 dans les
réseaux communautaires (community-oriented cloud) ou les réseaux 5G opportunistes pour les
véhicules (5G side-link) dans le domaine du transport intelligent (ITS).

Jacques Landru

Enseignant-chercheur au département Informatique et Réseaux a I''MT Nord Europe, Jacques Landru
est responsable de I'UV de spécialisation ARES (Architecture des RESeaux); il enseigne a la fois en
mode présentiel et a distance dans le cadre du cursus dipléomant TutTelNet. Outre les architectures,
les réseaux et les protocoles, il a ces dernieres années repris une orientation systéme avec
banalisation de la virtualisation et le cloud computing. Il développe actuellement une plateforme de
salles de TP systémes et réseaux entierement dématérialisée dans le cloud.

Jean-Pierre Rioual

Jean-Pierre Rioual est Ingénieur Conseil Réseaux — EUREKOM. Fort de 30 années d'expérience dans
le domaine des réseauy, il intervient auprés des entreprises pour des missions d'expertise sur leurs
réseaux de transmission de données (intégration, mesures, optimisation, administration), congoit et
anime des actions de formation "réseaux" (Carrier Ethernet, TCP/IP, CISCO routing & switching, GNS3

).

Véronique Veque

Véronique Véque est Professeur des Universités a I'Université Paris-Saclay. Elle enseigne les réseaux
depuis plus de 20 ans en Master Réseaux et Télécoms. Elle poursuit ses recherches au sein du L2S
(Laboratoire des Signaux et Systémes) ou elle est responsable de I'équipe Réseaux, optimisation et
codage. Elle est directrice-adjointe de I'école doctorale STIC de I'Université Paris-Saclay.
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Pascal Anelli

Pascal Anelli est Professeur des Universités a I'Université de la Réunion. Il enseigne les réseaux
depuis plus 20 ans. Il est membre du G6 depuis sa création. A ce titre, il est un des contributeurs du
livre IPv6. En 1996, il a participé au développement d'une version de la pile IPv6 pour Linux. Il
continue depuis cette date a la formation pour un Internet en IPv6.
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Chapitre 10.

Licence publique Creative Commons Attribution - Partage
dans les mémes conditions 4.0

Creative Commons Corporation (« Creative Commons ») n'est pas un cabinet d'avocats et ne donne ni services ni conseils
juridiques. La mise a disposition des licences publiques Creative Commons ne crée pas de rapport analogue a celui d'un
client avec son conseil ni aucun autre type de relation juridique. Creative Commons propose ses licences et les
informations qui y sont associées telles quelles, sans aucune garantie relative a ses licences, aux ceuvres mises a
disposition conformément aux termes et conditions d'utilisation de ses licences, ou a toute autre information afférente.
Creative Commons décline formellement toute responsabilité quant aux préjudices pouvant résulter de leur utilisation.

10.0.1 Utilisation des licences publiques Creative Commons

Les licences publiques Creative Commons proposent des termes et conditions d'utilisation standardisés que les auteurs
et autres titulaires de droits peuvent utiliser pour partager une ceuvre originale ou toute autre ceuvre protégée par le droit
d'auteur et certains autres droits précisés dans la licence publique ci-dessous. Les avertissements suivants sont indiqués
a titre informatif uniquement ; ils ne sont pas exhaustifs et ne font pas partie de nos licences.

+ Avertissements a l'attention des donneurs de licence : Nos licences publiques sont congues pour étre utilisées par les
auteurs et titulaires de droits dans la limite des lois et réglements en vigueur. Nos licences sont irrévocables. Les
donneurs de licence doivent lire et comprendre les termes et conditions de la licence qu'ils choisissent avant de I'utiliser.
Les donneurs de licence doivent également obtenir tous les droits nécessaires avant d'utiliser nos licences de fagon a ce
que le public puisse utiliser I'ceuvre comme prévu. Les donneurs de licence doivent clairement indiquer quelle ceuvre
n'est pas soumise a la licence. Cela comprend les ceuvres soumises a d'autres licences Creative Commons et les
ceuvres utilisées aux termes d'une exception ou d'une limitation du droit d'auteur. Autres avertissements a I'attention des
donneurs de licence.

Avertissements a l'attention du public : Le donneur de licence qui utilise I'une de nos licences publiques accorde au
public l'autorisation d'utiliser I'ceuvre aux termes et conditions précisés dans la licence. Si 'autorisation du donneur de
licence n'est pas nécessaire pour quelque raison que ce soit (en raison, par exemple, d’'une exception ou d’'une limitation
applicable au droit d'auteur), cette utilisation n'est pas soumise aux termes et conditions d'utilisation de la licence. Nos
licences accordent uniquement des autorisations en vertu du droit d'auteur et de certains autres droits qu'un donneur de
licence a le droit d'accorder. L'utilisation de I'ceuvre peut néanmoins étre restreint pour d'autres raisons, par exemple, si
d'autres personnes détiennent un droit d'auteur ou d'autres droits sur I'ceuvre. Un donneur de licence peut formuler des
demandes particuliéres, comme notamment que toute modification soit indiquée ou décrite. Méme si cela n'est pas
rendu obligatoire par nos licences, nous vous invitons @ honorer ces demandes dans la mesure du possible. Autres
avertissements a l'attention du public.
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10.7 Licence publique Creative Commons Attribution - Partage dans les mémes
conditions 4.0 International

Lorsque Vous exercez les Droits accordés par la licence (définis ci-dessous), Vous acceptez d'étre lié par les termes et
conditions de la présente Licence publique Creative Commons Attribution - Partage dans les mémes conditions 4.0
International (la « Licence publique »). Dans la mesure ou la présente Licence publique peut étre interprétée comme un
contrat, Vous bénéficiez des Droits accordés par la licence en contrepartie de Votre acceptation des présents termes et
conditions, et le Donneur de licence Vous accorde ces droits en contrepartie des avantages que lui procure le fait de
mettre a disposition 'CEuvre sous licence en vertu des présents termes et conditions.

10.1.1 Article 1 — Définitions.

1. CEuvre dérivée signifie ceuvre protégée par les Droit d'auteur et droits connexes, dérivée ou adaptée de I'tEuvre sous
licence et dans laquelle I'CEuvre sous licence est traduite, retouchée, arrangée, transformée, ou modifiée de telle fagon
que l'autorisation du Donneur de licence est nécessaire, conformément aux dispositions des Droit d'auteur et droits
connexes. Dans le cas de la présente Licence publique, lorsque I'CEuvre sous licence est une ceuvre musicale, une
représentation publique ou un enregistrement sonore, la synchronisation de I'Euvre sous licence avec une image
animée sera considérée comme une Euvre dérivée aux fins de la présente Licence publique.

2. Licence d’'CEuvre dérivée signifie licence par laquelle Vous accordez Vos Droit d'auteur et droits connexes portant sur
Vos contributions a I'GEuvre dérivée, selon les termes et conditions de la présente Licence publique.

3. Licence compatible BY-SA signifie licence figurant a l'adresse suivante creativecommons.org/compatiblelicenses,
approuvée par Creative Commons comme étant essentiellement équivalente a la présente Licence publique.

4. Droit d'auteur et droits connexes signifie droit d’auteur et/ou droits connexes incluant, notamment, la représentation, la
radio et télédiffusion, I'enregistrement sonore et le Droit sui generis des producteurs de bases de données, quelle que
soit la classification ou qualification juridique de ces droits. Dans le cadre de la présente Licence publique, les droits
visés a I'Article 2.2.1-2 ne relévent ni du Droit d'auteur ni de droits connexes.

5. Mesures techniques efficaces signifie mesures techniques qui, en I'absence d'autorisation expresse, ne peuvent étre
contournées dans le cadre de lois conformes aux dispositions de 'Article 11 du Traité de 'OMPI sur le droit d’auteur
adopté le 20 Décembre 1996 et/ou d'accords internationaux de méme objet.

6. Exceptions et limitations signifie utilisation loyale et équitable (fair use et fair dealing) et/ou toute autre exception ou
limitation applicable a Votre utilisation de I'CEuvre sous licence.

7. Eléments de licence signifie les composantes de la licence figurant dans lintitulé de la Licence publique Creative
Commons. Les éléments de la présente Licence publique sont : Attribution et Partage dans les mémes conditions.

8. CEuvre sous licence signifie ceuvre littéraire ou artistique, base de données ou toute autre ceuvre pour laquelle le
Donneur de licence a recours a la présente Licence publique.

9. Droits accordés par la licence signifie droits qui Vous sont accordés selon les termes et conditions d’utilisation définis
par la présente Licence publique, limités aux Droit d'auteur et droits connexes applicables a Votre utilisation de I'GEuvre
sous licence et que le Donneur de licence a le droit d'accorder.

10. Donneur de licence signifie un individu ou une entité octroyant la présente Licence publique et les droits accordés par
elle.

11. Partager signifie mettre une ceuvre a la disposition du public par tout moyen ou procédé qui requiert l'autorisation
découlant des Droits accordés par la licence, tels que les droits de reproduction, de représentation au public, de
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distribution, de diffusion, de communication ou d'importation, y compris de maniére a ce que chacun puisse y avoir
acces de I'endroit et au moment qu'’il choisit individuellement.

12. Droit sui generis des producteurs de bases de données signifie droits distincts du droit d'auteur résultant de la Directive
96/9/CE du Parlement européen et du Conseil du 11 mars 1996 sur la protection juridique des bases de données, ainsi
que tout autre droit de nature équivalente dans le monde.

13. Vous (preneur de licence) se rapporte a tout individu ou entité exergant les Droits accordés par la licence. Votre et Vos
renvoient également au preneur de licence.
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10.1.2 Article 2 - Champ d’application de la présente Licence publique.

1. Octroi de la licence.

a. Sous réserve du respect des termes et conditions d'utilisation de la présente Licence publique, le Donneur de licence
Vous autorise a exercer pour le monde entier, a titre gratuit, non sous-licenciable, non exclusif, irrévocable, les Droits
accordés par la licence afin de :

i. reproduire et Partager I'CEuvre sous licence, en tout ou partie ; et
ii. produire, reproduire et Partager I'CEuvre dérivée.

b. Exceptions et limitations. Afin de lever toute ambiguité, lorsque les Exceptions et limitations s’appliquent a Votre
utilisation, la présente Licence publique ne s'applique pas et Vous n'avez pas a Vous conformer a ses termes et
conditions.

c. Durée. La durée de la présente Licence publique est définie a I'Article 6.1.

d. Supports et formats : modifications techniques autorisées. Le Donneur de licence Vous autorise a exercer les Droits
accordés par la licence sur tous les supports et formats connus ou encore inconnus a ce jour, et a apporter toutes
les modifications techniques que ceux-ci requiérent. Le Donneur de licence renonce et/ou accepte de ne pas exercer
ses droits qui pourraient étre susceptibles de Vous empécher d'apporter les modifications techniques nécessaires
pour exercer les Droits accordés par la licence, y compris celles nécessaires au contournement des Mesures
techniques efficaces. Dans le cadre de la présente Licence publique, le fait de ne procéder qu'a de simples
modifications techniques autorisées selon les termes du présent Article 2.1.4 n'est jamais de nature a créer une
(Euvre dérivée.

e. Utilisateurs en aval.

i. Offre du Donneur de licence - (Euvre sous licence. Chaque utilisateur de I'CEuvre sous licence recoit
automatiquement une offre de la part du Donneur de licence lui permettant d’exercer les Droits accordés par la
licence selon les termes et conditions de la présente Licence publique.

. Offre additionnelle du Donneur de licence - (Euvre dérivée. Chaque utilisateur d'une (Euvre dérivée recoit
automatiquement une offre du Donneur de licence lui permettant d'exercer les Droits accordés par la licence sur
I'CEuvre dérivée selon les termes et conditions de la Licence d’Euvre dérivée que Vous appliquez.

iii. Pas de restrictions en aval pour les utilisateurs suivants. Vous ne pouvez proposer ou imposer des termes et
conditions supplémentaires ou différents, ou appliquer quelque Mesure technique efficace que ce soit a I'tEuvre
sous licence si ceux(celles)-ci sont de nature a restreindre I'exercice des Droits accordés par la licence aux
utilisateurs de I'GEuvre sous licence.

f. Non approbation. Aucun élément de la présente Licence publique ne peut étre interprété comme laissant supposer
que le preneur de licence ou que I'utilisation qu'il fait de I'tEuvre sous licence est lié a, parrainé, approuvé, ou doté
d'un statut officiel par le Donneur de licence ou par toute autre personne a qui revient I'attribution de I'CEuvre sous
licence, comme indiqué a 'Article 3.1.1.1.1.
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2. Autres droits.

a. Les droits moraux, tel que le droit a I'intégrité de I'ceuvre, ne sont pas accordés par la présente Licence publique, ni le
droit a I'image, ni le droit au respect de la vie privée, ni aucun autre droit de la personnalité ou apparenté ; cependant,
dans la mesure du possible, le Donneur de licence renonce et/ou accepte de ne pas faire valoir les droits qu’il détient
de maniére a Vous permettre d'exercer les Droits accordés par la licence.

b. Le droit des brevets et le droit des marques ne sont pas concernés par la présente Licence publique.

c. Dans la mesure du possible, le Donneur de licence renonce au droit de collecter des redevances auprés de Vous pour
I'exercice des Droits accordés par la licence, directement ou indirectement dans le cadre d’'un régime de gestion
collective facultative ou obligatoire assorti de possibilités de renonciation quel que soit le type d'accord ou de
licence. Dans tous les autres cas, le Donneur de licence se réserve expressément le droit de collecter de telles

redevances.
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10.1.3 Article 3 — Conditions d'utilisation de la présente Licence publique.

L'exercice des Droits accordés par la licence est expressément soumis aux conditions suivantes.

1. Attribution.
a. Si Vous partagez I'CEuvre sous licence (y compris sous une forme modifiée), Vous devez :

i. conserver les informations suivantes lorsqu'elles sont fournies par le Donneur de licence avec I'(Euvre sous
licence:

A. identification du(des) auteur(s) de I'Euvre sous licence et de toute personne a qui revient I'attribution de
I'Euvre sous licence, dans la mesure du possible, conformément a la demande du Donneur de licence (y
compris sous la forme d’'un pseudonyme s'il est indiqué) ;

B. I'indication de I'existence d'un droit d’auteur ;
C. une notice faisant référence a la présente Licence publique ;
D. une notice faisant référence aux limitations de garantie et exclusions de responsabilité ;
E. un URI ou un hyperlien vers I'CEuvre sous licence dans la mesure du possible ;
ii. Indiquer si Vous avez modifié I'CEuvre sous licence et conserver un suivi des modifications précédentes ; et

iii. Indiquer si I'CEuvre sous licence est mise a disposition en vertu de la présente Licence publique en incluant le
texte, 'URI ou I'hyperlien correspondant a la présente Licence publique.

b. Vous pouvez satisfaire aux conditions de 'Article 3.1.1 dans toute la mesure du possible, en fonction des supports,
moyens et contextes dans lesquels Vous Partagez I'CEuvre sous licence. Par exemple, Vous pouvez satisfaire aux
conditions susmentionnées en fournissant I'URI ou I'hyperlien vers la ressource incluant les informations requises.

c. Bien que requises aux termes de |'Article 3.1.1.1, certaines informations devront étre retirées, dans la mesure du
possible, si le Donneur de licence en fait la demande.

2. Partage dans les mémes conditions.
Outre les conditions indiquées a I'Article 3.1, si Vous Partagez une (Euvre dérivée que Vous avez réalisée, les conditions
suivantes s'appliquent aussi.

a. La Licence d'Euvre dérivée que Vous appliquez doit étre une licence Creative Commons avec les mémes Eléments
de licence, qU'il s'agisse de cette version ou d'une version ultérieure, ou une Licence compatible BY-SA.

b. Vous devez inclure le texte, I'URI ou I'hyperlien correspondant a la Licence d'Euvre dérivée que Vous appliquez. Ces
conditions peuvent étre satisfaites dans la mesure du raisonnable suivant les supports, moyens et contextes via

lesquels Vous Partagez I'GEuvre dérivée.
c. Vous ne pouvez pas proposer ou imposer des termes ou des conditions supplémentaires ou différents ou appliquer

des Mesures techniques efficaces a I'tEuvre dérivée qui seraient de nature a restreindre I'exercice des Droits
accordés par la Licence d'Euvre dérivée que Vous appliquez.
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10.1.4 Article 4 — Le Droit sui generis des producteurs de bases de données.

Lorsque les Droits accordés par la licence incluent le Droit sui generis des producteurs de bases de données applicable a
Votre utilisation de I'CEuvre sous licence :

1. afin de lever toute ambiguité, I'Article 2.1.1 Vous accorde le droit d’extraire, réutiliser, reproduire et Partager la totalité ou
une partie substantielle du contenu de la base de données ;

2. si Vous incluez la totalité ou une partie substantielle du contenu de la base de données dans une base de données pour
laquelle Vous détenez un Droit sui generis de producteur de bases de données, la base de données sur laquelle Vous
détenez un tel droit (mais pas ses contenus individuels) sera alors considérée comme une (Euvre dérivée, y compris
pour I'application de I'Article 3.2 ; et

3. Vous devez respecter les conditions de I'Article 3.1 si Vous Partagez la totalité ou une partie substantielle du contenu
des bases de données.

Afin de lever toute ambiguité, le présent Article 4 compléte mais ne remplace pas Vos obligations découlant des termes de
la présente Licence publique lorsque les Droits accordés par la licence incluent d’autres Droit d’auteur et droits connexes.

10.1.5 Article 5 — Limitations de garantie et exclusions de responsabilité.

1. Sauf indication contraire et dans la mesure du possible, le Donneur de licence met a disposition I'CEuvre sous licence
telle quelle, et n'offre aucune garantie de quelque sorte que ce soit, notamment expresse, implicite, statutaire ou autre
la concernant. Cela inclut, notamment, les garanties liées au titre, a la valeur marchande, a la compatibilité de
certaines utilisations particulieres, a I'absence de violation, a I'absence de vices cachés ou autres défauts, a
I'exactitude, a la présence ou a I'absence d’erreurs connues ou non ou susceptibles d'étre découvertes dans I'CEuvre
sous licence. Lorsqu’une limitation de garantie n'est pas autorisée en tout ou partie, cette clause peut ne pas Vous étre
applicable.

2. Dans la mesure du possible, le Donneur de licence ne saurait voir sa responsabilité engagée vis-a-vis de Vous, quel
qu’en soit le fondement juridique (y compris, notamment, la négligence), pour tout préjudice direct, spécial, indirect,
incident, conséquentiel, punitif, exemplaire, ou pour toutes pertes, coiits, dépenses ou tout dommage découlant de
I'utilisation de la présente Licence publique ou de l'utilisation de I'CEuvre sous licence, méme si le Donneur de licence
avait connaissance de I'éventualité de telles pertes, coits, dépenses ou dommages. Lorsqu'une exclusion de
responsabilité n'est pas autorisée en tout ou partie, cette clause peut ne pas Vous étre applicable.

3. Les limitations de garantie et exclusions de responsabilité ci-dessus doivent étre interprétées, dans la mesure du
possible, comme des limitations et renonciations totales de toute responsabilité.

10.1.6 Article 6 — Durée et fin.

1. La présente Licence publique s'applique pendant toute la durée de validité des Droits accordés par la licence. Cependant,
si Vous manquez a Vos obligations prévues par la présente Licence publique, Vos droits accordés par la présente
Licence publique seront automatiquement révoqués.
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2. Lorsque les Droits accordés par la licence ont été révoqués selon les termes de I'Article 6.1, ils seront rétablis :

a. automatiquement, a compter du jour ou la violation aura cessé, a condition que Vous y remédiiez dans les 30 jours
suivant la date a laquelle Vous aurez eu connaissance de la violation ; ou

b. a condition que le Donneur de licence 'autorise expressément.

Afin de lever toute ambiguité, le présent Article 6.2 n'affecte pas le droit du Donneur de licence de demander réparation
dans les cas de violation de la présente Licence publique. 3. Afin de lever toute ambiguité, le Donneur de licence peut
également proposer I'tEuvre sous licence selon d’autres termes et conditions et peut cesser la mise a disposition de
I'CEuvre sous licence a tout moment ; une telle cessation n'entraine pas la fin de la présente Licence publique. d. Les
Articles 1, 5, 6, 7, et 8 continueront a s’appliquer méme apres la résiliation de la présente Licence publique.

10.1.7 Article 7 — Autres termes et conditions.

1. Sauf accord expres, le Donneur de licence n'est lié par aucune modification des termes de Votre part.

2. Tous arrangements, ententes ou accords relatifs a I'CEuvre sous licence non mentionnés dans la présente Licence
publique sont séparés et indépendants des termes et conditions de la présente Licence publique.

10.1.8 Article 8 — Interprétation.

1. Afin de lever toute ambiguité, la présente Licence publique ne doit en aucun cas étre interprétée comme ayant pour effet
de réduire, limiter, restreindre ou imposer des conditions plus contraignantes que celles qui sont prévues par les
dispositions |égales applicables.

2.Dans la mesure du possible, si une clause de la présente Licence publique est déclarée inapplicable, elle sera
automatiquement modifiée a minima afin de la rendre applicable. Dans le cas ou la clause ne peut étre modifiée, elle
sera écartée de la présente Licence publique sans préjudice de I'applicabilité des termes et conditions restants.

3. Aucun terme ni aucune condition de la présente Licence publique ne sera écarté(e) et aucune violation ne sera admise
sans l'accord exprés du Donneur de licence.

4. Aucun terme ni aucune condition de la présente Licence publique ne constitue ou ne peut étre interprété(e) comme une
limitation ou une renonciation a un quelconque privilege ou a une immunité s’appliquant au Donneur de licence ou a
Vous, y compris lorsque celles-ci émanent d’'une procédure légale, quel(le) qu’en soit le systéme juridique concerné ou
l'autorité compétente.

Creative Commons n'est pas partie prenante de ses licences publiques. Néanmoins, Creative Commons se réserve le
droit d'utiliser une de ses licences publiques pour les ceuvres qu'elle publie, et dans ce cas sera considérée comme «
Donneur de licence ». Le texte des licences publiques Creative Commons est versé au domaine public en vertu de CCO
Domaine Public. A I'exception des seuls cas ou il est indiqué que I'ceuvre est mise a disposition sous licence publique
Creative Commons et ceux autorisés par les statuts de Creative Commons disponibles sur creativecommons.org/
policies, Creative Commons n'autorise l'utilisation par aucune partie de la marque "Creative Commons" ou de toute autre
marque ou logo de Creative Commons sans le consentement écrit préalable de Creative Commons. Cette restriction
relative a l'utilisation des marques ne constitue pas une partie de nos licences publiques.

Vous pouvez joindre Creative Commons via creativecommons.org.
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